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SORUMLULUKLAR
1. Üniversite ağ güvenlik ve loglama altyapısı (firewall, IDS, IPS gibi) cihazları olarak kullanılan yazılım ve donanım ihtiyaçlarının belirlenmesi kurulumu, yönetimi ve bakımını yapmak.
2. Ağ Güvenliği ve Loglama Altyapısında bulunan sistemlerin Erişim, Parola, Kriptografik Kullanımına uygun kurulması, işletilmesini, kontrolleri sağlamak ve iyileştirmek, Cihazlar üzerinde ağ güvenliği ve sunucu erişim güvenliğini sağlayacak kuralları oluşturmak ve tanımlamak ve Genel Erişimi uygulamak ve Güncellemek,
3. Üniversiteye ait yerel ve reel IP’leri yönetmek,
4. Üniversite ağ güvenlik ve loglama altyapısında bulunan tüm cihaz, sunucu ve yazılımların performanslarını ve trafik değerlerini düzenli olarak gözlemleyerek, hataları analiz etmek, performansı artırmak ve kaynakları doğru kullanmak için gerekli iyileştirmeleri yapmak,
5. Ağ Güvenliği ve Loglama Altyapısını, İş Sürekliliğine uygun olarak yönetmek ve İş Sürekliliği Planlarını Takip Etmek, Uygulamak ve herhangi bir cihaz, sunucu ve yazılımda oluşan arızalarda, en kısa sürede arızaya müdahale etmek, gerektiğinde ilgili firmadan destek almak ve sistemlerin çalışmasını sağlamak,
6. Ağ Güvenliği ve Loglama Altyapısını, Risk Değerlendirme Prosedürünü oluşturmak söz konusu prosedüre uygun olarak yönetmek ve Risk Analizi ve Risk İşleme Planlarını Takip Etmek, Uygulamak ve İyileştirilmesini sağlamak,
7. Ağ Güvenliği ve Loglama Altyapısında, Varlık Yönetimi Kapsamında Varlık Sınıflandırılması ve Varlık Envanterinin Oluşturulması ve güncellenmesini sağlamak,
8. Ağ Güvenliği ve Loglama Altyapısındaki varlıkların, Varlıkların Kabul Edilebilir Kullanımına Uygun Olarak Yönetilmesini, Fiziksel Güvenlik ve Bakım prosedürünü oluşturmak, Güvenlik ve Bakımını Zararlı Yazılımların Kontrolünün sağlanmasını, korunmasını ve önlem alınmasını sağlamak Cihazların yazılım ve donanım sözleşme garanti, servis ve bakım anlaşmalarının içerik ve sürelerini takip etmek ve yükümlülüklerin yerine getirilmesini sağlamak,
9. Ağ Güvenliği ve Loglama Altyapısında bulunan cihazların ve sunucuların konfigürasyon, veri tabanı ve diğer sistem verilerini düzenli olarak Yedekleme Prosedürü oluşturmak ve uygun olarak yedeklemek, takip etmek ve gerektiğinde tatbikat programını uygulayıp gerekli formları düzenlemek,
10. Ağ Güvenliği ve Loglama Altyapısı kapsamında oluşan kayıt ve verileri yasal mevzuata ve Kayıtların Kontrolünü uygun olarak saklamak ve imha etmek,
11. Ağ Güvenliği ve Loglama Altyapısı temini ve değişiklik işlemlerinin, Bilgi Sistemleri Güvenlik Gereksinimi, Tedarikçi İlişkileri Yönetimi ve Değişiklik ve Kapasite Yönetimini uygun olarak temini, yürütülmesi ve mevcut cihazların yazılım versiyonlarının tespiti ve güncellemesini sağlamak,
12. Ağ Güvenliği ve Loglama Altyapısında yasal gereklilikler, güvenlik, performans ve iyileştirme amaçlı hareketlerin ve internet kullanım trafiğinin (log) izlenmesi ve kaydedilmesi sürecini Kaydetme ve İzleme Prosedürüne uygun olarak yürütmek ve bunun için gerekli yazılım ve donanım ihtiyaçların belirlemek, kurulması ve yönetilmesini sağlamak,
13. Ağ Güvenliği ve Loglama Altyapısı tespit edilen uygunsuzlukların giderilmesi ve önlenmesi işlemlerini Düzeltici Faaliyetlere uygun olarak yürütmek,
14. Ağ Güvenliği ve Loglama Altyapısı kapsamında gerçekleşen İhlal Olaylarında İhlal Olay Yönetimine göre yönetmek ve gerekli formları düzenlemek,
15. Standartlara ve Kurallara Uygun Ağ Kullanımı/Yönetimi ve iyi bir dokümantasyon sisteminin kurulması gibi benzeri görevleri yürütürler.
16. Üniversitemiz Öğrenci Kulüplerinin Kulüp web sitesi ve mail adresi taleplerini değerlendirip, uygun şekilde web alanı ve mail adresinin açılarak danışmanına bilgilendirilmesini sağlamak,
17. Yetkili amirin vereceği diğer görevleri yapmak.
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