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MALATYA TURGUT OZAL UNIVERSITESI
BILGISAYAR, AG VE BILiSIM KAYNAKLARI KULLANIM YONERGESI

BIRINCIi BOLUM
Genel Hiikiimler
Amac:

Madde 1- Bu ydnergenin amaci: Malatya Turgut Ozal Universitesi (MTU)
bilgisayar ag1 ve internet altyapisiyla buitiinlesen tim donanim kaynaklarini
ve bu kaynaklarin isletilmesinde kullanilan yazilimlarin ve bilisim
kaynaklarinin kullanimi icin kullanicilarin uyacaklar1 kurallari, yetki ve
sorumluluklarina iliskin ilkeleri, usul ve esaslar belirlemektir.

Kapsam:

Madde 2- Bu yénergenin kapsami: MTU bilisim kaynaklarindan strekli, gecici
veya kisith olarak yararlanan gercek ve tlizel kisilerin bu hizmetlerden etkin
ve verimli bir bicimde yararlanmak icin uymalari gereken esaslari kapsar.

Dayanak:
Madde 3- Bu Yonerge:

- 2547 Sayili Kanun’un 12. Maddesine,

- 5237 Sayili TCK ’nin ilgili htikiimlerine (Bilisim Alaninda Suclar - Ozel
Hayatin Gizliligi),

- 5070 Sayili Elektronik iImza Kanununa,

- 6698 Sayili Kisisel Verilerin Korunmasi Kanununa,

- 5651 Sayili iInternet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Muicadele Edilmesi Hakkinda Kanuna,

- 5846 Sayih Fikir ce Sanat Eserleri Kanununa,

- Telekomunikasyon Kurumu  Tarafindan  hazirlanan "Erisim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin
Usul ve Esaslar Hakkinda Yoénetmelik" e, dayanilarak hazirlanmistir.



Tanimlar:
Madde 4- Bu Yonergede gecen;

Bilgi Islem Daire Baskanligi (BIDB): Malatya Turgut Ozal Universitesi Bilgi
Islem Daire Baskanligi’ni,

Bilgi: Verinin anlam kazanmis bicimini ifade eder.

Bilgisayar Ag1: Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini
saglayan, fiziki ag yapisi ile bunu destekleyen ve kullanimini gerceklestirmeye
yarayan tim donanim ve yazilimlarin olusturdugu sistemi,

Bilisim Hizmetleri: Bilgisayar ve Internet teknolojileri ile bunlara ait
bilesenleri, bilgi ve kaynak paylasimini, iletisim, arastirma ve Ogretim
amaciyla kullanimini saglamak icin gerekli kaynaklarin kurulumunu,
kullanima sunumu, bakimi, onarimi ve diger teknik destekler ile ilgili
Rektorliik tarafindan belirlenen yetki ve sorumluluk diizeylerinde BIDB ve
bilisim kaynaklarini kullanima sunan birimlerce yerine getirilen hizmetleri,

Bilisim Kaynaklari: Miilkiyeti veya kullanim hakki Universiteye ait olan,
Universite tarafindan kiralanan veya lisanslanan bilgisayar agi, internet
altyapisi, bilgisayar sistemi, donanim, yazilim ve hizmetler ile bilgi
sistemlerinde olusan verilerin timun,

Bilisim Kaynaklarini Kullanima Sunan Birimler: Universite bilisim
kaynaklarini kullanima sunan tiim akademik ve idari birimleri,

Bilisim: Insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandig1 ve bilimin dayanag: olan bilginin 6zellikle elektronik
makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi bilimini,

Birincil Kullanim: Universite bilisim kaynaklarinin egitim-6gretim,
arastirma, uygulama, yoOnetim ve hizmet sunumu faaliyetleri ile ilgili
kullanimlari,

Diger Kullanicilar: Universite bilisim kaynaklarinin kullanim hakkina sahip
esas kullanicilar disindaki, 6zel veya tiizel kisiliginde olup kullanim haklari ve
bicimleri Rektoérltik tarafindan belirlenen tim kisith veya gecici kullanim
hakki verilmis kullanicilari,

Erisim saglayici: Kullanicilarina internet ortamina erisim olanag saglayan
her turla gercek veya ttizel kurulusu,

Erisim: Bir internet ortamina baglanarak kullanim olanag: kazanilmasini,



Esas Kullanicilar: Universite bilisim kaynaklarini egitim-6gretim, arastirma,
yonetim ve hizmet faaliyetleri cercevesinde kullanan Universite akademik ve
idari gérevlerindeki kadrolu, gecici veya sézlesmeli personel ile Universitede
0grenimini suUrdUrmekte olan kayith tim 6n lisans, lisans, lisanststu
ogrencileri ve doktora yapanlari,

IP: “Internet Protokol Numarasini,

Icerik Saglayici: Universite bilisim kaynaklarini kullanarak internet ortami
uzerinden kullanicilara sunulan her turld bilgi veya veriyi Ureten, degistiren
ve saglayan gercek veya tuzel kisileri,

Ikincil Kullanim: Universite bilisim kaynaklarinin birincil kullanim disindaki
her tirla kullanimiu,

Internet Altyapisi: Ulusal ve uluslararasi bilgisayar ag tizerinde tiim
kullanici uclarinin adres yapilarini ve veri/bilgi iletisimi kurallarini iceren
belirli protokoller ile etkilesimi ve iletisimini saglayan sistemler butiinin,

Internet Ortami: Haberlesme ile kisisel veya kurumsal bilgisayar sistemleri
disinda kalan ve kamuya acik olan internet tizerinde olusturulan ortamu,

Internet: Diinya genelindeki bilgisayar aglarin1 ve kurumsal bilgisayar
sistemlerini birbirine baglayan elektronik iletisim agini,

Kullanici Hesabi: Universitede verilen bilisim hizmetlerinden
faydalanabilmesi amaciyla kullaniciya acilan tekil hesabia,

Kullanic: Sifresi: Kullanici hesabina ait sifreyi,

Madde 5- Universite Bilisim Kaynaklari, Temel Kullanim kapsamindaki
ihtiyaclar icin hizmete sunulmaktadair.

MTU: Malatya Turgut Ozal Universitesi’ni,

ozalnet: Malatya Turgut Ozal Universitesi tarafindan lisanslanan/kiralanan
ya da kullanim hakkina sahip olunan her turlt bilgisayar ag1 ve internet
ortamini,

Rektorlitk: Malatya Turgut Ozal Universitesi Rektérliigiinii,
Universite: Malatya Turgut Ozal Universitesi'ni,
Veri: Bilgisayar tarafindan tizerinde islem yapilabilen her turlt degeri,

Yer Saglayici: Universite bilisim kaynaklarini kullanarak hizmet ve icerikleri
barindiran sistemleri saglayan veya isleten gercek veya ttizel kisileri tanimlar.



Universite Bilisim Kaynaklarini kullanima sunan birimler:
a) Kullanici bilgilerinin gizliligini, mahremiyetini korumali,
b) Kaynaklarin adil olarak paylastirilmasini saglamali,

c) Kaynaga yonelik tehditleri en aza indirebilmek icin risk duzeylerine gore
guivenlik 6nlemlerini almali, kritik olma diizeyine gére kaynaklar: yedeklemeli,

¢) Bilisim kaynaklar1 kapsamindaki tim yazilim, donanim, veri ve bilgiler bu
kaynaklar1 kullanima sunan BIDB’ dan yetki ve olur alinmadan degistirilemez,
yetki alinmadan hi¢ kimse ile paylasilamaz, kampus disarisina cikarilamaz ve
amaclar disinda kullanilamaz.

d) Guvenligi ilgilendiren durumlarda kanit 06zelligi tasiyabilecek bilgileri,
kaynaklar1 kullananlarin kimliginin tespit edilmesini saglayacak duizende
tutmalidar.

e) Universite icerik saglayicilar1 ve kullanicilari, temel kullanim kapsaminda
kullanimlarina tahsis edilen veya mulkiyeti kendilerine ait olan bilisim
kaynaklarinin gtivenligi ile ilgili kisisel 6nlemlerini almali, bu kaynaklar
Uzerinde yer alan bilgileri, kritik olma dtizeyine gore yedeklemelidir.

f) Bilisim Kaynaklari, bu kaynaklar kullanilarak olusturulan ve bu kaynaklar
Uzerinde barindirilan/kullanilan her turlti kaynagin (yazilim, donanim, ag
kaynagi) kullanim kurallarina ve kosullarina (izin, telif hakki, lisans kosullari,
ag kullanim kurallari, vb.) uyularak kullanilmalidir. Bilisim kaynaklarinin,
temel kullanim kapsaminda ihtiyac duyulmayan atil kapasitesinin ikincil (tali)
kullanim ic¢in kullanilabilmesi s6z konusudur. Ancak ikincil (tali) kullanim,
temel kullanimi kisitlayici/engelleyici boyutlara ulastiginda genel ilkelere
aykir1 kullanim kapsamina girer.

g) Bilisim Kaynaklari, kullanim hakkini dogrudan ya da dolayli olarak
devretmek ya da kiralamak amaciyla, ticari nitelik tasiyan ve gelir teminine
yonelik  kullanimlar icin, Rektoérlik makamindan izin alinmadan
kullanilmamalidir.

h) Bilisim Kaynaklari, Universite ici bilgi kaynaklarini (duyuru, haber,
doktiman vb.) yetkisiz ve/veya izinsiz olarak 3. kisilere /kuruluslara dagitmak
amaciyla kullanilmamalidir. Universiteye ve 3.
kisilere/kuruluslara ait bilgilere ve kaynaklara (bilgisayar, bilgisayar agi,
yazilim ve servisler) izinsiz ve/veya yetkisiz erisim saglamak, diger
kullanicilarin kaynak kullanim hakkini engelleyici faaliyetlerde bulunmak
amaciyla ve kaynaklara zarar verici/kaynaklarin guvenligini tehdit edici
bicimde kullanilmamalidir.



1) Bilisim Kaynaklari, genel ahlak ilkelerine aykir1 materyal tUretmek,
barindirmak, iletmek, siyasi propaganda yapmak, rastgele ve alicinin istemi
disinda mesaj (SPAM iletiler) gobndermek amaciyla kullanilmamalidir.

i) Bilisim Kaynaklari, Universite yodnetmeliklerine, Turkiye Cumhuriyeti
yasalarina ve bunlara bagli olan yénetmeliklere aykir1 faaliyetlerde bulunmak
amaciyla kullanilamaz.

j) Universite buinyesindeki birim, béltim, kuliip, topluluk veya grup
niteligindeki kurumsal ve kisisel web sayfalar1 ile e-posta adreslerinin
sorumlulugu ilgili hesabi/hizmeti kullanan kisiye aittir.

k) "Yasal Sorumluluk Reddi" metinleri, Genel Ilkelere aykir1 kullanimlarin
kabul edilebilir oldugunu goéstermez.

IKINCI BOLUM
Yetki ve Sorumluluklar

Madde 6- Universite temel amaclar dogrultusunda, Bilisim Kaynaklarini,
icerik saglayicilarina ve kullanicilarina sunar, bu hizmetlerin calisirligini ve
suirekliligini saglar. BIDB bilgisayar aginda olusabilecek giivenlik aciklarini
asgari duizeye indirebilmek icin, icerik saglayicilarina ve kullanicilarina
guvenlik yazilimlar1 (antiviriis, antispam ve kisisel gtivenlik yazilimi) temin
eder ve isletim sistemi guncellemelerini ve yeniliklerini izleyerek icerik
saglayicilar ve kullanicilar bilgilendirir.

Yer Saglayicinin Yiikiimliiliikleri

Madde 7- Bilgilendirme yukumlultigli; yer saglayicilari asagida belirtilen
tanitict bilgilerini kendilerine ait internet ortaminda, kullanicilarin ana
sayfadan dogrudan ulasabilecegi sekilde, iletisim basligi altinda, dogru,
eksiksiz ve glincel olarak bulundurmakla yuktmludur.

Yer saglayicinin yiikiimliiliikkleri: Yer saglayicy;

a) Yer sagladigi hukuka aykir icerikten, ceza sorumlulugu ile ilgili hiikiimler
sakli kalmak kaydiyla, 5651 sayili Kanun ve ilgili mevzuat htikiimlerine gore,
Baskanlik, adli makamlar veya haklari ihlal edilen kisiler tarafindan haberdar
edilmesi halinde ve teknik olarak engelleme imkani bulundugu 6lctide hukuka
aykiri icerigi yayindan kaldirmakla,

b) Sunucu barindirma hizmeti dahil, diger buttin hizmetlerinde (a) bendindeki
huktmlere uymakla,

c) Yer saglayici trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugunu,
butinltigiini olusan verilerin dosya butunltik degerlerini zaman damgasi ile



birlikte saklamak ve gizliligini temin etmekle yuktmltudur. Yer saglayici, yer
sagladig: icerigi kontrol etmek veya hukuka aykiri bir faaliyetin s6z konusu
olup olmadigini arastirmakla yuktimla degildir.

E-posta, Alan Adi1 ve Web Tahsisi

Madde 8- Bilgi islem Daire Baskanligl, Universitemizde gérev yapan
kadrolu/sozlesmeli/gecici akademik ve idari personele, akademik-idari
birimlere, 6grenci topluluklarina ve ulusal-uluslararasi sempozyum, kongre
ve benzeri etkinliklere e-posta ve alan adi hizmeti verir.

a) Basvuru Esaslari:

i. E-Posta, Alan Adi, Web Tahsisi: Birim, B6luim, Bilisim Sistemleri ile
Ogrenci Topluluklar: ve Universite tarafindan organize edilen veya katiimda
bulunulan ulusal/uluslararas: etkinlik ve organizasyonlara verilen e-
posta/alan adi/web tahsisi hesaplar1 ve sifreleri; BIDB’ ye ilgili form ile
basvurunun yapilmasi durumunda olusturulmakta olup verilecek alan adi
birimin, toplulugun ya da etkinligin adini veya faaliyetini icerir.

b) Kullanici Hesab1 Olusturma Esaslari: Birim, Béltim, Personel ile Ogrenci
Topluluklar1 ve Universite tarafindan organize edilen veya katilimda
bulunulan ulusal/uluslararas: etkinlik ve organizasyonlara verilen kullanici
hesaplar: ve gecici sifreler sistem tarafindan otomatik olarak olusturulmakta
olup asagidaki kurallar cercevesinde verilmektedir.

i. Kullanici Ad1 olusturulurken dikkate alinacak isim ve soy isim; T.C. Kimlik
Karti/Nufus Clzdani ve/veya Pasaport, Stricli Belgesi Uzerinde yazan
alanlardir.

ii. Akademik-idari birimler, 6grenci topluluklari ve Universite tarafindan
organize edilen veya katilimda bulunulan ulusal/uluslararas: etkinlik ve
organizasyonlara verilecek kullanici hesaplari birimin, toplulugun ya da
etkinligin adin1 veya faaliyetini icerir.

iii. Personel Dairesi Baskanlig: tarafindan génderilen vefat eden, ayrilan, istifa
eden veya Emekli Personel Listeleri ile listede yazili akademik, idari personel
e-posta hesaplar1 kapatilir. E-posta hesaplarindaki bilgiler; depolanma
kapasitesi ve depolanma sUresi bakiminda; MTU Bilisim Kaynaklarini
surdurulebilir kalite icin yedekleme kapasitesi ihtiyaclar1i ve artig
gereksinimleri cercevesinde isleme tabi tutulur.

iv. Kullanicilarin sifrelerini unutmalari durumunda yeni sifreleri;

a. kimlik.ozal.edu.tr adresinden gerekli parola sifirlama adimlarini takip
ederek parola sifirlama islemi yapilmaktadir.



b. Dilekce ile bir baska personeli vekil kilmalar1 halinde Sifre Talep Formu ile
teslim edilecektir.

c. Bilgi Islem Daire Baskanhg tarafindan, kullanicilarin hizmetine sunulan

web otomasyonlar: tizerinde bulunan “Sifremi Unuttum”, “Sifremi Guincelle”
modtlleri ile kullanicilar kendi sifrelerini giincelleyip, revize edebilirler.

v. Akademik ve idari personel icin bir kullanici hesab1 olusturuldugunda
kullanict ismi bélimu icin uygulanan ilk yol ilk ismin tamami, daha sonra
nokta () ve son soy ismin tamami olacak seklindedir. Ornek:
ilkisim.sonsoyisim@ozal.edu.tr formatinda. Ancak ayni isim ve soy isimlerin
olmasi durumunda BIDB diger baska seceneklere de basvurulabilmektedir.

Asagidaki tabloda kullanict ad1 olusturma sablonlar1 yer almaktadir.

NOT 1: AAA: Birinci adi, BBB ikinci adi, CCC birinci soyadini, DDD ikinci
soyadini simgelemektedir.

NOT 2: Ayni ada ve soyada denk gelen hesaplar, yanlarindaki say1 numaralari
(2-9) ile simgelenmektedir.

KULLANICI ADI OLUSTURMA SABLONU

Ad Soyad Kullanict Adi e-posta

AAA CCC aaa.ccc aaa.cccozal.edu.tr
AAA BBB CCC aaa.ccc2 aaa.ccc2@ozal.edu.tr
AAA CCC DDD aaa.ddd aaa.ddd@ozal.edu.tr
AAA BBB CCC DDD aaa.ddd2 aaa.ddd2@ozal.edu.tr

Bilgi Islem Daire Baskanligi uhdesinde olusturulmaktadir.
Kullanici1 Hesab:1 Sifre Olusturma Esaslari:

Madde 9- Kullanici hesabina ait sifre olusturulurken, gtivenli sifre olusturma
esastir.

GUVENLI SIFRE OLUSTURMA ESASLARI

ACIKLAMA ORNEK


mailto:aaa.ccc@ozal.edu.tr
mailto:aaa.ccc2@ozal.edu.tr
mailto:aaa.ddd@ozal.edu.tr
mailto:aaa.ddd2@ozal.edu.tr

Sifre en az sekiz (8) karakterli olmali

Sifre icerisinde en az bir (1) adet 6zel karakter olmali@ *# $-+?2=/ & % + "
'

Sifre icerisinde en az bir (1) adet rakam olmali0 1234567 89

Sifre icerisinde en az bir (1) adet kiictik harf olmali a, b, c, d, ... v, y, z
Sifre icerisinde en az bir (1) adet buytk harf olmali A, B, C, D, ... V, Y, Z
Sifre icerisinde ardisik say1 olmamali 000,012, 123, 456, 789 gibi

Sifre icerisinde (Ad, Soyad, Dogum Tarihi, Kimlik Bilgileri, vb.) kisisel veri
olmamali

MTU BiDB Sorumluluklar: ve Yiikiimliiliikleri

Madde 10- MTU BIDB kullanicilarin hizmet aldigi merkezi sunucular tizerinde
herhangi bir zamanda teknik degisiklikler yapma hakkina sahiptir. Bu
degisiklikleri 6nceden kullanicilara bildirebilecegi gibi, anlik olarak
yapilabilecek degisikliklerin énceden duyurulamamasi da mimkutin olabilir.

a) Universitesine, hizmet alan diger kullanicilarina veya Ucilinci sahislara
herhangi bir sekilde zararli olduguna karar verdigi durumlarda hizmeti
kesebilir veya muidahale edebilir.

b) MTU BIDB hukuka aykiri filleri ve eylemleri 6grendiginden itibaren
kullaniciya haber vermeden kullanici hesaplarini gecici veya suirekli olarak
kapatmak veya silmek hakkina sahiptir.

c) MTU BIDB, sagladig1 hizmet icerisinde bulunan kullanici verilerinin hatal
kullanimlarindan, veri iceriklerinden, e-mail ile kullanilan tim verilerden
dogabilecek hicbir maddi veya manevi zarardan sorumlu tutulamaz. Bu
verileri yedekleme ve saklama yuktmlukleri kullaniciya aittir.

¢) Bilgi Giivenligi Politikasi1: Bu kapsamda kullanicilarin;

i) Isle ilgili olmayan veya telif haklar ile korunan dosyalari indirmeleri,
depolamalari, cogaltmalari ve paylasima a¢cmalari,

ii) Zararh yazilimlar: sistemlere yuklemeleri veya ytuklemeye calismalari,



iii) Universiteye ait bilgisayar ve cevrebirimlerini, yan donanimlarini (mobil
Urltnler harig) izinsiz olarak kullanim dis1 birakmalari, yerini degistirmeleri,
kurum disina cikartmalari,

iv) Demirbaslarina kayitli donanimlar tizerinde, MTU-BIDB' nin bilgisi ve izni
olmadan degistirmeleri, yikseltmeleri veya genisletmeleri,

v) Is surecleri icin gerekmeyen, kullanimina yetkili olunmayan sunucu
hizmetlerini calistirmalari,

vi) Yetkili makamlardan izin alinmadan; Giniversitemize ait, halka acik olanlar
disindaki bilgileri kopyalamalari, internet tizerinde, haber gruplarinda, posta
listelerinde, forumlarda paylasmalari,

vii) Gizlilik dereceli bilgileri iceren yazili veya elektronik belgelere, yetkisiz
sekilde erismeye calismalari, erismeleri, degistirmeleri, bu belgeleri belirlenen
alicis1 disindaki kisilere kurumlara teslim etmeleri, yetkisiz kisilerle
paylasmalar: yasaktir.

Aykir1 davranislarda ilgili yasal stireclere basvurulur.
TEKNIiK DESTEK SERVISI HIZMET POLITIKALARI

Madde 11- Universitemiz demirbaslarina kayith bilisim tirtinlerinin bakim,
onarim ve kurulumunu yapmakla ve Universitemiz tarafindan ditzenlenen
etkinliklere teknik destek saglamakla yuktimludur.

a) BIDB, Isletim sistemi calismayan veya onarilamayacak durumda olan
bilgisayarlara bilgisayarlarin teknik o6zelliklerine gbére en uygun isletim
sistemi, ofis programi, anti virlis programi, kuruma ait lisanli yazilimlarin
kurulumunu yapar. Diger kurulumu talep edilen harici lisansli programlar
kullanici tarafindan temin edilir.

b) BIDB, Universite tarafindan lisanslar1 alinmig yazilim ve programlarin,
kullanicilarin talepleri dogrultusunda ilgili cihaz(lar)a kurulumunu yapar.

c) BIDB, yasal bir sorumluluk gerektirmeyen lisansiz (bedava) yazilim ve
programlarin yuklenmesini, kisi talebi dogrultusunda ilgili cihaz(lar)a
kurulumunu saglar.

¢) BIDB, yalnizca BIDB tarafindan cihazlara yiiklenen yazilim ve
programlardan sorumludur. BIDB tarafindan cihaz(lar)a ytiklenmeyen
program ve yazilimlardan BIDB sorumlu degildir.

d) 5846 sayili Fikir ve Sanat Eserleri Kanunu ve Turk Ceza Kanunu'nun ilgili
maddeleri uyarinca lisanssiz yazilim ytiklemek yasaktir. Bu nedenle MTU
BIDB tarafindan Universite bilgisayarlarina  lisanssiz  yazilimlar



yuklenmemektedir. Ytkli olan bilgisayarlardaki lisanssiz yazilimlarin maddi
ve hukuki sorumlulugu kullaniciya aittir.

e) Bilgisayar ve Cevre birimlerinin fiziksel yer degisikligi, hizmet talep eden
birim tarafindan yapilir. Cihazlarin baglantilar1 gelecek talep ile MTU BIDB
tarafindan yapilmaktadir.

f) BIDB, bilgisayar ve cevre birimleri icin kartus, toner, serit, disket, cd, dvd
vb. destek vermez.

g) BIDB' de bakim veya onarimi yapilan bilgisayar ve cevre birimlerine ait
arizali parcalar Idari ve Mali Isler Dairesi Baskanligi Tasinir Mal Kayit Kontrol
Sube Mudurligi'ne tutanak karsilig: teslim edilir.

h) Ozel durumlar haricinde, akademik ve idari birimlerin medya kopyalama,
tarama ve baski hizmetleri birimimiz tarafindan verilmemektedir.

1) BIDB' ye bakim-onarim veya kurulum amach gelen tirtinlerdeki verilerin
sorumlulugu ve verilerin yedeklenmesi kullaniciya aittir. Olas1 veri
kayiplarindan BIDB sorumlu tutulamaz.

i) Teknik Destek Servisi, bakim, onarim veya kurulum amacl génderilen ve
yedek parca beklemeyen Urtinlerle garanti kapsamindaki arizali tirtinler icin
azami tamir suiresi 20 is ginudur.

WEB YAZILIM HiZMET POLITIiKALARI

Madde 12-MTU web sitesi ile Rektérltige bagl akademik ve idari birimlere ve
bu birimlerce yurutilen calismalara ait web sitelerinin glincel halde
kalmasinin saglanmasi; ilgili birim yéneticisinin sorumlulugundadir.

a) Birim Web Sorumlusu, akademik ve idari birimlere yonelik bir kavramdir.
Rektorltige baghh akademik ve idari birimlere ve bu birimlerce yurutilen
calismalara ait web sitelerinin guncelliginin saglanmasi; ilgili birim
yoneticisinin sorumlulugundadir. Birim Web sorumlusu, birim yoéneticisi
tarafindan gerek Universite ana sitesinde ilgili birimin gérev alanina giren
konularla ilgili sayfalarin, gerekse ilgili birime ait web sitesinin gtincelliginin
kontrolii, giincellenecek icerigin toplanmasi ve bu icerigin gerekirse Bilgi Islem
Dairesi Baskanligi'na iletilmesi gibi islemleri ytiritmek tizere gérevlendirilmis,
Internet ve bilisim teknolojilerine yatkin bir personeldir. Birim Web sorumlusu
gorev ve sorumluluklar1 devredilemez. Ancak birim web sorumlusu goérevini
bir baska personeline verme yetkisi ilgili birim yOneticisinin uhdesindedir.
Birim Web sorumlusunu ilk kez belirleyen ya da sonradan degistiren birimler,
Bilgi Islem Dairesi Bagkanligina yeni sorumluya ait iletisim bilgilerini resmi
yazi ile iletmekle yukiumludur.
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b) BIDB tarafindan sunulan Internet hizmetleri ve servislere erisim yetkisi
sadece BIDB tarafindan belirlenir.

c¢) BIDB tarafindan her bir kullaniciya sadece o kullaniciy1 tanimlayan tek bir
hesap acilmaktadir. Sifreli giris gerektiren buitin web sayfalarinda verilen bu
hesap adi ile islem yapilmaktadir.

¢) BIDB herhangi bir anda hicbir sebep belirtmeksizin herhangi bir
kullanicinin hesabini iptal etme veya gecici bir stireligine dondurma, sundugu
hizmetin seklini degistirme veya son verme hakkina sahiptir. Ziyaretc¢i veya
kullanicilar bu konudaki hizmetin seklinin degistirilmesinden veya sona
erdirilmesinden dolay1 olusabilecek bilgi kayiplarindan veya sorunlardan
BIDB hicbir sekilde sorumlu tutulamaz.

d) Universite; (*.ozal.edu.tr) alan adli sitelerine ait materyallerinin
kullanimindan ya da kullanilamamasindan kaynaklanabilecek dogrudan veya
dolayli sonuclarin yol acabilecegi hicbir zarardan sorumlu degildir.

e) BIDB, yayinladigi web sitelerinde yer alan butiin hizmetleri, sayfalari,
bilgileri, gbrsel unsurlar1 6nceden bildirimde bulunmadan degistirme hakkini
sakl tutar.

f) BIDB tarafindan acilan hesap ile iliskili olan e-posta adresi, MTU BIDB
tarafindan toplu duyuru ve bilgilendirme amaci ile kullanilabilir.

g) BIDB tarafindan yetkilendirilen kisiler, kullanicilarin sisteme girdigi kisisel
bilgilerine erisebilir ve gerekli giincelleme islemlerini yapabilir. Bu erisim,
yetkilendirmede tanimlanan goérevlerle sinirlidir.

h) MTU tarafindan kullanicilarina acilan hesap ile iligkili e-posta adresleri hig
bir sekilde baska kuruluslara dagitilmaz, reklam ve/veya pazarlama araci
olarak kullanilamaz.

1) Hesap aktivasyonu esnasinda kullanicidan alinan bilgiler, kaynagi ne olursa
olsun, herhangi bir Uc¢linci gercek veya tlizel kisilere verilmez, satilmaz,
degisimi yapilmaz ve ulasilmasina izin verilmez. Ancak bu bilgiler MTU
tarafindan giivenlik veya istatistik amaciyla kullanilabilir.

i) MTU Ana web sitesi ve Blog Otomasyonunda kayitli olan, tiim personellerin;
kendi kisisel bilgilerinin dogrulugu ve guincellenmesi; personelin kendisinin
sorumlulugundadar.

Ag Giivenligi Politikas1

Madde 13- Malatya Turgut Ozal Universitesi'nin ag alt yapisindaki, donanimi
ve yazilimi zarara ugratan, tahrip edici, zedeleyici ve saglikli calismasini
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engelleyici hicbir girisimde bulunulmamasi; kaynaklarin verimli kullanilmasi
en temel ilkedir.

a) Universitenin ag hizmetleri, Tiirkiye Cumhuriyeti yasalarina ve Uiniversite
yonetmelikleri basta olmak tUzere; yasalara bagli olan ydénetmeliklere aykiri
faaliyetlerde bulunmak amaciyla kullanilamaz.

b) Universitenin ag hizmetleri akademik ve idari islemlerin gértilmesi amaciyla
verilmektedir. Diger kullanimlar, ancak bu kullanim gereksinimleri
karsilandiktan sonra arta kalan zaman ve Kkapasite boyutlarinda
gerceklestirilebilir.

c) Universitenin ag alt yapisi ve bilgisayar ag tizerinde yer aldigi Ulusal
Akademik Ag (ULAKNET) ve diger ulusal ve uluslararasi aglarin kullanim
politikalarina, bilisim kaynaklarini kullanan tUim birimlerin ve tim
kullanicilarin uyma ve bu baglamda gerekli 6nlemleri alma zorunlulugu
vardir.

¢) Universitenin ag hizmetleri kaynaklarinin herhangi bir amacla kullanim
hakki, Rektoérltikce onay verilmeden tictincil 6zel veya tiizel kisilere verilemez.

d) Universitenin ag kullanicilari, ag tizerinde, kendilerine verilen kullanici
yetkisini ve kullanici kodu, sifresi ve internet protokolti (IP) adresini
kullanarak bu kaynaklar tizerinde gerceklestirdikleri calismalar ve etkinlikler
ile bu kaynaklar tizerinde bulundurduklar1 veya yarattiklar1 bilgi, belge,
yazilim gibi her turli kaynagin iceriginden, kullandiklar1 kaynaklarin
kullanim kurallarina uyulmasindan sahsen sorumludur.

e) KampUs icinde ve binalar arasinda dolasan fiber optik (F/O) hattinin zarar
géormemesi cok dnemlidir. Yap: Isleri ve Teknik Dairesi Baskanligi bu fiber
aginin gectigi yerlerde yapilan ingaat ve diger faaliyetlerde bu kablolara kepce
ve benzeri araclarla zarar verilmemesini saglar. Bu tip durumlarda
olusabilecek zararlardan, ilgili sahis veya birim(ler) sorumlu tutulur.

f) Elektrikle calisan butin cihazlarin en biytk diismani toz ve sicaktir. Aktif
cihazlarin tozdan uzak tutulmas: icin kabinlerde tutulmakta, hava akimini
saglayacak yapida fanli kabinler kullanilmaktadir.

Kampiis Ici Kablosuz Internet Kullanim Politikas1
Madde 14-

a) MTU kablosuz Internet kullanicilari icin tahsis edilen kablosuz ag
kaynaklar1 “MTU BIDB Ag Gtuivenlik Politikas1” cercevesinde kullanilmalidir.

b) MTU kablosuz alt yapisi bilgisayar ag1 yatirnmlari, Rektérliik tarafindan
belirlenen kaynaklar kullanilarak akademik, idari, egitim ve arastirma
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amaclarina hizmet etmek Uzere yapilir. Kablosuz ag Ttlzerindeki kisisel
kullanimlar hicbir zaman diger kullanicilarin ag erisim gereksinimlerini
(akademik, idari, egitim, arastirma) yerine getirmelerine engel olmamalidir.

c) Kablosuz ag kaynaklarinin sahsi kazan¢ ve kar amac: ile kullanilmasi
yasaktir.

¢) Kablosuz ag baglantisi kullanilarak servis veren (webhosting servisi, e-posta
servisi vb.) sunucu nitelikli bilgisayar bulundurulmasi yasaktir.

d) MTU ag kaynaklarinin tiniversite disindan kullanilmasina sebep olabilecek
ya da Universite disindaki kisi ya da bilgisayarlarin kendilerini Utiniversite
icindeymis gibi tanitarak MTU kablosuz internet alt yapisini kullanmasi
yasaktir.

e) Ag givenligini tehdit edici faaliyetlerde bulunmak yasaktir.

f) Kablosuz ag hizmetinden faydalanan her kullanici, tiniversite tarafindan
kendisine tahsis edilen kaynaklarin kullanimindan, glvenliginden ve bu
kaynaklarin bilin¢li ya da bilin¢gsiz olarak tg¢incu kisilere kullandirilmasi
durumunda ortaya cikabilecek yasaklanmis faaliyetlerden birinci derecede
sorumludur.

g) Ag ve sistem yOnetimini merkezilestiren, Active Directory nin kurulumunun
yapilmasi ve hizmete alinmasi.

Icerik Saglayici ve Kullanicilarin Yiikiimliiliikleri

Madde 15-1

a) Universiteden "Bilisim Kaynaklarina" erisim izni alan icerik saglayici veya
kullanici; Bilgi Islem Daire Baskanlhigi'nin belirleyecegi bir "kullanici adi" ve
kendisinin belirleyecegi bir "sifre" ye sahip olur.

b) "Kullanic1 ad1" kisiye 6zeldir ve ayni1 "kullanici ad1” iki farkli kisiye verilmez.

c) "Sifre" ilk kullanimda Bilgi islem Daire Baskanhg tarafindan belirlenir ve
sadece kullanici tarafindan bilinir.

¢) Kullanici diledigi zaman sifresini degistirebilir.
d) Sifrenin secimi ve korunmasi tamamaiyla kullanicinin sorumlulugundadair.

e) Bilgi islem Daire Baskanlig, sifre kullanimindan dogacak problemlerden
kesinlikle sorumlu degildir.

f) Her kullanici ve icerik saglayici, kullanici adi ve sifrelerini korumak ve baska
sahislara vermemekle sorumludur. Kullanici ve icerik saglayici, Uiniversite
tarafindan kendisine tahsis edilen kaynaklarin (ag baglantisi, kullanici kodu,
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kampus i¢i/dis1 erisimi vb.) kullanimindan, gtivenliginden ve bu kaynaklarin
bilin¢li ya da bilingsiz olarak tctncu kisilere kullandirilmasi durumunda
ortaya cikabilecek yasaklanmis faaliyetlerden birinci derecede sorumludur.

g) Sifresini unutan kullanici veya icerik saglayici, Madde-8/b-4 (Kullanicilarin
sifrelerini unutmalari durumunda yeni sifrelerij maddesini yapmalar
gerekmektedir. Bilisim Kaynaklarina erisim sifresi kesinlikle telefon ile
verilmez.

h) Universite Bilisim Kaynaklar1 kullanicilar: ve icerik saglayicilar:, Universite
sunucular: Uzerinde kendilerine tahsis edilen "Kullanici Kodu/Sifre" ikilisi
ve/veya "Mac adres" ve/veya IP (Internet Protocol) adresi kullanilarak
gerceklestirdikleri her turlti etkinlikten, Universite Bilisim Kaynaklarini
kullanarak olusturduklari ve /veya kendilerine tahsis edilen Universite Bilisim
Kaynagi Uuzerinde bulundurduklar1 her turli kaynagin (belge, dokiiman,
yazilim, vb.) iceriginden, kaynagin kullanimi hakkinda yetkili makamlar
tarafindan talep edilen bilgilerin dogru ve eksiksiz verilmesinden, ilgili
kaynagin kullamim kurallarina, Universite Yoénetmeliklerine, Turkiye
Cumbhuriyeti yasalarina ve bunlara bagli olan yénetmeliklere karsi birebir
kendileri sorumludur.

1) Kullanicinin, ileri stirdtigti sahsi fikir, diistince ve ifadeleri veya kurumsal
her turli bilgi veya veriyi Universite Bilisim Kaynag ortamina eklemesi,
degistirmesi veya saglamasi halinde, kullanic1 icerik saglayicinin
yukumlultuklerini tasir, dosyalarin sorumlulugu kendisine aittir, Rektoérltik ve
yer saglayici olarak Bilgi Islem Daire Baskanlig bu dosyalardan dolay: hicbir
sekilde sorumlu tutulamaz.

(2) Icerik saglayicinin yiikiimliiliigii;
Icerik saglayici;

a) Internet ortaminda kullanima sundugu her turli icerikten genel
huktimlere gére sorumludur.
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UCUNCU BOLUM
Yasaklanmis Kullanim, Uygulama ve Yaptirimlar Yasaklanmis Kullanim
Madde 16 -

(1) Sistem ve Ag guvenliginin ihlal edilmesi yasaktir, cezai ve hukuki
mesuliyetle sonuclanabilir. BIDB veya ULAKBIM bu ttir ihlallerin s6z konusu
oldugu durumlari inceler ve eger bir su¢ olustugundan stiphe duyulursa yasa
uygulayici ile isbirligi yapar.

(2) ozalnet asagidaki amaclarla kullanilamaz;

a) 26/9/2004 tarihli ve 5237 sayili Turk Ceza Kanununda yer alan;
i. Intihara yénlendirme (madde 84),

ii. Cocuklarin Cinsel Istismar1 (madde 103, birinci fikra),

iii. Uyusturucu veya Uyarici Madde Kullanilmasini Kolaylastirma (madde
190),

iv. Saglik icin Tehlikeli Madde Temini (madde 194),

v. Mustehcenlik (madde 226),

vi. Fuhus (madde 227),

vii. Kumar Oynanmasi Icin Yer ve Imkan Saglama (madde 228), suclari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suclar Hakkinda
Kanunda yer alan suclar.

c) Ticari reklamlar ve haber duyurulari gibi istenmeyen mesajlar (Spam
Iletiler) gbndermek; ag kaynaklar1 kullanilarak, kiitlesel e-posta génderilmesi
(massmailing, mailbombing, spam) ve uclnct sahislarin géndermesine
olanak saglanmasi yasaktir.

¢) BIDB’nin izni olmadan posta sunucusunu kurmak, baska bir kullanicinin
posta sunucusunu (mail server), o kullanicinin acik izni olmadan mesaj
gonderme amaciyla kullanmak yasaktir.

d) ozalnet veya ULAKNET tuzerindeki servis kalitesini etkileyecek, bozacak,
karisiklik yaratacak trafik duzenlemeleri olusturmak. Peer-to-peer (P2P -
noktadan noktaya) dosya paylasim programlari, telif haklar: ve lisanslar: ihlal
etmenin yani sira, yuksek bant genisligi tiketerek birincil amaclar icin ag
kullanimina kaynak birakmamaktadir. Bu nedenle tim "peer-to-peer" dosya
paylasim araclarinin kullanilmasi, trafik kampus icinde yaratiliyor olsa bile
yasaktir.
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e) Universitemizin izni olmaksizin ag kaynaklarinin Universite disindan
kullanilmasina sebep olabilecek ya da tuniversite disindaki kisi ya da
bilgisayarlarin kendilerini Giniversite icindeymis gibi tanitmalarini saglayacak
her tur faaliyet (proxy, relay, IP sharer, NAT vb.) yasaktir.

f) Kullanim amaclarina aykiri, uygunsuz, muiistehcen, rahatsiz edici materyali
uretmek ve dagitmak, gercek disi, sikinti ve rahatsizlik verici, korku yaratacak
materyali Uiretmek ve dagitmak; Iftira ve karalama mahiyetinde materyali
uretmek ve dagitmak yasaktir.

g) Baskalarinin fikri haklarini (copyright) ihlal edici mahiyette materyali (yazi,
makale, kitap, film, muzik eserleri dahil ancak bunlarla sinirli kalmamak
Uzere) dagitmak yasaktir.

h) ozalnet tizerinden ulusal veya uluslararasi hizmetleri kasith olarak yetkisiz
kullanmak yasaktir.

1) Kasith olarak yapilan asagidaki tip uygulamalar yasaktir;
i. Baskalarinin verilerini tahrip etmek ve calismalari bozmak,
ii. Baskalarina ait kisisel bilgilere zarar vermek,

iii. ozalnet Uizerinde bagkalarina kullanim olanagi vermeyecek oranda trafik
yaratmak,

iv. Ag baglantis1 kullanilarak servis veren (web hosting servisi, e-posta servisi
vb.) sunucu nitelikli bilgisayar bulundurmalk,

v. ozalnet 'in veya ULAKNET'in calismasini engelledigi, gereksiz trafik yarattig
icin Rektérliik veya ULAKBIM tarafindan ilan edilerek kullanimi yasaklanan
yazilimlarin israrla kullanilmassi,

(3) Akademik arastirma, kamu yarar1 gozetilerek yapilacak uygulamalara
zemin hazirlama veya benzeri durumlarda, yasaklanmis kullanim dahilinde
yer alan uygulamalarin kullanilmasi gerektiginde, Rektérlikten goéris veya
izin alinmasi ve uygulamanin BIDB denetimi ve kontroliinde yapilmasi esastir.

Uygulama ve Yaptirimlar

Madde 17- Universite Bilisim Kaynaklarinin genel ilkelere aykiri etkinlikler
dahilinde kullanilmasi durumunda MTU makamlar1 gerceklestirilen eylemin
yogunluguna, kaynaklara veya kisi / kurumlara verilen zararin boyutuna ve
tekrarina gore asagidaki islemlerin bir ya da birden fazla maddesini sira ile ya
da sirasiz uygulayabilir;

a) Kullanici s6zli ve /veya yazili olarak uyarilabilir,
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b) Kullaniciya tahsis edilmis Universite Bilisim Kaynaklar1 sinirli veya sinirsiz
suire ile haberli veya habersiz kapatilabilir,

c) Universite biinyesindeki akademik/idari sorusturma mekanizmalar
harekete gecirilebilir ve diger yasal stirecler baslatilabilir,

DORDUNCU BOLUM
Diger Hususlar
Hiikiim Bulunmayan Haller

Madde 18- Kullanim ve tanimlarin yetersiz kaldigi ya da bu yénergede htikiim
bulunmayan hallerde, Kanun, Yoénetmelik veya cikarilacak ilgili
diizenlemelere uyulur/uygulanir.

Intilaf

Madde 19- MTU Yénetimi, kullanicilar, icerik saglayicilar: ve 6zel kullanicilar
ile Gcuncu kisi veya kuruluslar arasinda dogabilecek her turla ihtilaf
durumunda dogrudan taraf olma hakkini sakl tutar.

Degisiklikler ve Bilgi Verme

Madde 20- MTU Rektorlugi ve/veya yetkilendirdigi birimler, MTU Bilisim
Kaynaklar1 kullanimi hakkinda kurallar1 belirleyip, bu kurallar1 gelisen
teknolojinin 6ngérdigt bicimde surekli olarak degerlendirir ve gerekli
degisiklikleri hayata gecirir. Bu tur degisiklikler yapildiginda genel duyuru
mekanizmalari ile kullanicilar bilgilendirilir.

Yiiriirlik

Madde 21- Bu yoénerge, MTU Senatosu tarafindan kabul edildigi
tarihinde yururltige girer.

Yiiriitme

Madde 22- Bu Yénerge hiiktimlerini Malatya Turgut Ozal Universitesi Rektorti
yurutuar.
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