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GiRiS

Bilgi ve iletisim Guvenligi Rehberi (Rehber) kapsamindaki kurum ve kuruluslar, hali hazirda
yuruttikleri bilgi glivenligi yonetim sistemi (BGYS) stireglerini, Rehber uygulama siireclerine entegre
etmeli ve bilgi guvenligi risk yonetimi faaliyetleri kapsaminda Rehberde tanimlanan tedbirleri
uygulamalidir. Bu baglamda, kurum ve kuruluslara Rehber uyum siireci ile BGYS slireglerinin
entegrasyonu c¢alismalarinda yardimci olmasi amaciyla TS ISO/IEC 27001:2017 Standardinin
(Standart) EK-A Referans Kontrol Amaclari ve Kontrolleri ile Rehberde tanimlanan tedbirler
arasindaki iliskiyi ortaya koyan bir eslestirme tablosu hazirlanmistir.

Rehberde tanimlanan tedbirler ile eslestirme tablosunda iliskilendirilmis olan standart
kontrollerinin bire bir ayni bilgi glivenligi hedefini karsiladig yonlinde bir degerlendirme
yapilmamalidir. Standardin kurum ve kuruluslara, EK-A Referans Kontrol Amaclari ve Kontrollerin
uygulanmasina yonelik izlenebilecek metodolojiler konusunda genis bir cerceve ¢izdigi gbz 6niinde
bulunduruldugunda, Rehber tedbir maddesinin ilgili standart kontrolliiniin bir hedefi olarak
uygulanabilecegi degerlendirilmelidir. Kurum ve kuruluslar, TS ISO/IEC 27001:2017 uyumlu BGYS
calismalarinin kapsami ile Rehber uyum kapsaminin ayni olmasi durumunda BGYS i¢ tetkik
calismalari ile Rehber uyum denetimlerinin tek bir denetim altinda yuritilmesi siirecine katki
saglamak amaciyla bu eslestirme tablosundan faydalanabilir.



BiLGi VE iLETiSiM GUVENLIiGi REHBERI

TS ISO/IEC 27001:2017

Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
5ve Si Donanim A.8.1.1Varliklarin envanteri
Ag ve S.I?Fem 3.1.1.1 1 Envanterinin
Givenligi Yénetimi A.8.1.2 Varliklarin sahipligi
Ag ve S.|§'Fem 3.1.1.2 1 Ponir'ur'n E?van.ter. A.8.1.1 Varliklarin envanteri
Guvenligi Iceriginin Yonetimi
Donanim Envanterine
Ag ve S.|§'Fem 3.1.13 1 Kaydedilmemis A.8.2.3 Varliklarin kullanimi
Guvenligi Donanimlarin
Yoénetimi
Ag: ve S.IfFem 3.1.14 2 Aktif Kesif Araclarinin A.8.1.1 Varliklarin envanteri
Guvenligi Kullanilmasi
o . DHCP Kayit
Ag: ve S.IfFem 3.1.15 2 Mekanizmasiile Yeni | A.8.1.1Varliklarin envanteri
Guvenligi -
Donanimlarin Tespiti
Kullanim Omriinii A.8.3.2 Ortamin yok edilmesi
Ag ve Sistem Tamamlayan
Giivenligi 3.1.16 2 Cihazlarin Veri A.11.2.7 Techizatin glivenli yok
Depolama Uniteleri edilmesi veya tekrar kullanimi
Kurum A1 Baglanti A.9.1.2 Aglara ve ag hizmetlerine
Ag ve Sistem sl erisim
> 3.1.1.7 2 Noktalarinda Kimlik ?
Guvenligi .
Denetimi Yapilmasi A.13.1.1 Ag kontrolleri
Donanim Varliklarinin
A% ve Sistern Kimlik Denetimiigin
g Ve SISt 3.1.1.8 3 istemci A.10.1.2 Anahtar yénetimi
Guvenligi .
Sertifikalarinin
Kullanilmasi
Ag ve S.|§'Fem 3119 3 Sabit Disk Giivenlii A.8.3.2 Ortamin yok edilmesi
Guvenligi
Ag ve Sistem 3.12.1 1 Yazilim Envanterinin | A-8.1.1Varliklanin envanteri
Givenligi o Yonetimi A.8.1.2 Varliklarin sahipligi
Ag ve S.|§'Fem 3.1.2.2 1 Ya2|.l|vr.n .Env.aimte.r . A.8.1.1 Varliklarin envanteri
Guvenligi Iceriginin Yonetimi
. . Yazilimin Ureticisi A.8.1.1 Varlik envanteri
Ag ve Sistem 3.1.23 1 Tarafindan

Guvenligi

Desteklenmesi

A.8.2.3 Varliklarin kullanimi
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BiLGi VE iLETiSiM GUVENLIiGi REHBERI

TS ISO/IEC 27001:2017

Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A% ve Sistemn Yazilim Envanterine
% io 3.1.24 1 Kaydedilmemis A.8.2.3 Varliklarin kullanimi
Guvenligi I
Yazilimlarin Yonetimi
A% ve Sistern Yazilim Envanteri
% .o 3.1.25 2 Yonetim Araclarinin A.8.1.1 Varliklarin envanteri
Guvenligi
Kullanimi
A% ve Sistem Yazilim ve Donanim
g? o 3.1.2.6 3 Envanterinin Entegre | A.8.1.1Varliklarin envanteri
Guvenligi . .
Edilmesi
Ag ve Sistem . .
> o 3.1.2.7 3 Beyaz Liste Yonetimi | A.12.6.2 Yazilim kurulumu kisitlamalari
Guvenligi
Ag ve Sistem 3131 1 Yazilim Giincelleme A.14.2.2 Sistem degisiklik kontroli
Guvenligi o Araclarinin Kullanimi | prosediirleri
Ag ve S.|§'Fem 3.1.3.2 1 Zararl YaZ|l|rT11ar|n A.12.6.2 Yazilim kurulumu kisitlamalari
Guvenligi Engellenmesi
Ag ve S.|§'Fem 3.1.33 1 Z?f|ygt/Yama A.12.6.1 Teknik agikliklarin yonetimi
Guvenligi Yonetimi
Yiksek ve Uzeri
. . Seviyede Zafiyet
Ag: ve S.IfFem 3134 1 iceren A.12.6.1 Teknik agikliklarin yonetimi
Guvenligi
Sunucu/Uygulamalar
in Yalitilmasi
Son Kullanicilarin
A% ve Sistern Yetkisiz Program
% . 3.1.35 1 Ekleme/Kaldirma A.12.6.2 Yazilim kurulumu kisitlamalari
Guvenligi ; -
Islemlerinin
Engellenmesi
A% ve Sistem Guvenlik Aciklarricin
& o 3.1.36 1 Risk Analizi Tabanli A.12.6.1 Teknik agikliklarin yonetimi
Guvenligi .. . .
Onceliklendirme
Ag ve Sistem Guvenlik A.12.5.1 isletimdeki sistemler (izerine
% io 3.1.3.7 1 Sikilagtirmalarinin 2Ly
Guvenligi yazilim kurulumu
Yapilmasi
) A.12.6.1 Teknik agikliklarin yonetimi
A% ve Sistem Isletim Sistemi Yama o
& 3.1.3.8 2 Yénetimi Araclarinin | A-14.2.3 Isletim platformu

Guvenligi

Kullanimi

degisikliklerden sonra uygulamalarin
teknik gbzden gecirilmesi
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BiLGi VE iLETiSiM GUVENLIiGi REHBERI

TS ISO/IEC 27001:2017

Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Ag ve Sistem 3139 5 Zafiyet Tarama A.12.6.1 Teknik agikliklarin yonetimi
Guvenligi o Araglanmin Kullanimi | a 13.1.1 Ag kontrolleri
Aktif Portlarin,
A% ve Sistem Servislerin ve
% .o 3.1.3.10 2 Protokollerin Varlik A.8.1.1 Varliklarin envanteri
Guvenligi .
Envanterinde
Tutulmasi
A.9.1.2 Aglara ve ag hizmetlerine
erisim
AS ve Sistem Tekrar Yayinlama 5 )
G%]venligi 3.1.4.1 1 (Relay) isleminin A.13.1.1 Ag kontrolleri
Engellenmesi A.13.1.2 Ag hizmetlerinin giivenligi
o . MTP Kimlik .. .
Ag ve Sistem S . imli A.9.4.2 Glivenli oturum agma
> o 3.1.4.2 1 Dogrulamasi L
Guvenligi prosedurleri
Kullanimi
Kurum Tarafindan
A% ve Sistem Onaylanan internet
gﬁ oo 3.1.4.3 1 Tarayicilari ve E- A.12.6.1 Yazilim kurulumu kisitlamalari
Guvenligi : o
Posta Istemcilerinin
Kullanimi
L E-posta igfrigindeki A.12.2.1 Kétiicil yaziimlara kars!
Ag ve S.|§'Fem 3144 1 Zararli B.agla'ntﬂara kontroller
Guvenligi (URL) Erigimin ) )
Engellenmesi A.13.2.3 Elektronik mesajlasma
Ag ve Sistem istenmeyen E-posta A.12.2.1 Kétiicil yazilimlara karsi
= L. 3.14.5 1
Guvenligi (Spam) Korumasi kontroller
. . Servis Disi Birakma A13.1.1 A% k ;
A .13.1.1 Ag kontrolleri
guesistem | 5146 |1 Saldirilari (DoS)
Givenligi Korumas A.13.1.2 Ag hizmetlerinin glivenligi
A.12.2.1 Kétlciil yazilimlara karsi
iceril kontroller
o . E-posta Igeri
Agvesistem |, 45 1 Kontrollerinin A.13.1.1 Ag kontrolleri
Guvenligi
Yapilmasi A.13.1.2 Ag hizmetlerinin glivenligi
A.13.2.3 Elektronik mesajlasma
Sahteya da A.13.1.1 Ag kontrolleri
Ag ve Sistem 3.14.8 1 Degistirilmis E- A.13.1.2 Ag hizmetlerinin glivenligi
Guvenligi . Postalarin 4S4R8 & &
Engellenmesi A.13.2.3 Elektronik mesajlasma
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g TSISO/IEC 27001:2017
VarllkGrLibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Risk iceren izinsiz
Ag ve Sistem 3.1.4.9 1 ve/veya Calistinlabilir | A.12.2.1 Kétiicul yazilimlara karsi
Guvenligi o Dosya Tirlerinin kontroller
Engellenmesi
Zararli Yazilimdan
Ag ve Sistem Korunma A.12.2.1 Kétiicil yazilimlara karsi
- . 3.1.4.10 1
Guvenligi Uygulamalarinin kontroller
Kullanilmasi
Ag ve Sistem Guvenlik
5 o 3.1.4.11 1 Sikilastirmalarinin A.12.5 isletimsel yazilimin kontroli
Guvenligi
Yapilmasi
A.10.1 Kriptografik kontroller
Ag ve Sistem E-“Postawl!e’F|§|m A.13.2.1 Bilgi transfer politikalari ve
- o 3.14.12 1 Guvenliginin L
Guvenligi . prosedurleri
Saglanmasi
A.13.2.3 Elektronik mesajlasma
A.14.1.1 Bilgi glivenligi gereksinimleri
AgvesSistem | . .o | E-Posta Sunucu analizi ve belirtimi
Guvenligi o Mimarisi A.14.2.5 Giivenli sistem miihendisligi
prensipleri
. ) Uciincii Taraflardan A.13.1.2 Ag hizmetlerinin glivenligi
Ag ve Sistem . .
Givenligi 31414 11 Tgmln Ed"le” E-Posta | A.15.1.2 Tedarikci anlasmalarinda
Hizmetleri guvenligi ifade etme
Onayli internet _
L Tarayicisive E-Posta | A-12.5.1Isletimsel sistemler Gizerine
Ag ve Sistem i i azilim kurulumu
S 3.1.4.15 2 Istemcisi y
Guvenligi Klentilerini
Eklentilerinin A.12.6.2 Yazilim kurulumu kisitlamalari
Kullanimi
A.12.2.1 Kéticiil yazilimlara karsi
E-Posta kontroller
Ag ve S.|§'Fem 3.1.4.16 2 Istemcilerinde Betik A.12.5.1 isletimsel sistemler lizerine
Guvenligi Kodlarinin
yazilim kurulumu
Kullanimini Sinirlama
A.12.6.2 Yazilim kurulumu kisitlamalari
A.10.1 Kriptografik kontroller
A.13.2.2 Bilgi transferindeki
E-Posta
AS i ¢ | anlagmalar
Gg: ve S;.IfFem 3.1.4.17 2 Alisverislerinin Sifreli ) )
uventigi ve imzali Yapilmas| A.13.2.3 Elektronik mesajlasma
A.14.1.3 Uygulama hizmet islemlerinin
korunmasi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.6.2.2 Uzaktan calisma
Ag ve Sistem E-Posta Sunucularina | A.9.4.2 Giivenli oturum agma
- . 3.1.4.18 2 .. Lo
Guvenligi Uzaktan Erisim prosedrleri
A.9.4.3 Parola yonetim sistemi
. . E-Posta Eklerinin oy
Ag: ve S.Ift.em 3.1.4.19 3 Kum Havuzlarinda A.12.2.1 Kétiicil yazilimlara karsi
Guvenligi kontroller
Calistinlmasi
Zararli Yazilimdan
L Korunma A.12.2.1 Kétiicil yazilimlara kars:
Ag: ve sEFem 3151 1 Uygulamalarinin kontroller
Guvenligi Kullanilmasi ve
Merkezi Olarak A.13.1.2 Ag hizmetlerinin glivenligi
Yonetilmesi
Tasinabilir Disklerin
Ag ve Sistem Zararli Yazilim A.12.2.1 Kotiicul yazilimlara karsi
- i 3.1.5.2 1
Guvenligi Taramalarindan kontroller
Gegirilmesi
A.12.2.1 Kétlciil yazilimlara karsi
o . Cihazlarin Otomatik K
A ontroller
g:ve S!f’?em 3.1.5.3 1 Kod Calistirmasina )
Givenligi izin Vermemesi A.12.5.1 isletimsel sistemler (izerine
yazilim kurulumu
Zararli Yazilimdan
Korunma
Ag i A.12.2.1 Kotlicl k
g:ve S.IfFem 3.154 1 Uygulamalarinin ottictlyaziimlara karsi
Guvenligi kontroller
Yapilandirilmasi ve
Glincel Tutulmasi
isletim Sistemlerinin
Ag ve Sistem Guivenlik A.12.2.1 Kétlciil yazilimlara karsi
- i 3.1.5.5 1 .
Guvenligi Mekanizmalarinin kontroller
Etkinlestirilmesi
A.12.2.1 Kétlciil yazilimlara karsi
Zararli Yazilimdan kontroller
Ag ve Sistem Korunma
G%]venligi 3.1.5.6 2 Uygulamalarina Ait A.12.4.1Olay kaydetme
Kayitlarin Merkezi A.12.4.3 Yonetici ve operatdr kayitlari
Olarak Tutulmasi
A.18.1.3 Kayitlarin korunmasi
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Varkik Gnibu Tedbir No Ted!alr . Tedbir Adi
Ana Basligi Seviyesi
A.12.2.1 Kétlciil yazilimlara karsi
Ag ve Sistem 151 ; E;\ljt?:rrlill,lrl]armln kontroller
Guvenligi Tutulmasi A.12.4.1 Olay kaydetme
A.12.4.3 Yonetici ve operator kayitlari
A.12.2.1 Kéticiil yazilimlara karsi
. . Komut Satiri kontroller
Ag ve Sistem 3.1.5.8 3 Kayitlarinin
Guvenligi Tutulmasi A.12.4.1 Olay kaydetme
A.12.4.3 Yonetici ve operator kayitlar
Ag ve Sistem o I o .
Giivenligi 3.16.1 1 Ag Topolojisi A.13.1.1 Ag kontrolleri
A% ve Sist Ag Cihazlarinin A9.4.2 §Uv§nli oturum agma
EVESISTEM 13162 1 Giivenli prosediirleri
Guvenligi -
Konfigtirasyonu A.13.1.1 Ag kontrolleri
Ag Cihazlarinda A.13.1.2 Ag hizmetlerinin glivenligi
Ag ve Sistem 3163 1 Guvenlik ) o .
Giivenligi -0 Giincellemelerinin A.14.2.2 Sistem degisiklik kontroli
Yapilmasi prosediirleri
Ag ve Sistem 3164 1 Kara Liste veya Beyaz | A.9.1.2 Aglara ve ag hizmetlerine
Glivenligi - Liste Kullanimi erisim
A.13.1.1 Ag kontrolleri
Ag ve Sistem izin Verilmeyen - N
- i .1.6. -y . | Al13.1.2Agh
Guvenligi 3.1.6.5 1 Trafigin Engellenmesi 3 g hizmetlerinin glivenligi
A.13.1.3 Aglarda ayrim
A.9.1.2 Aglara ve ag hizmetlerine
erisim
Ag i . - . . s ;
G%\\/I:nsl';;em 3.1.6.6 1 Aglarin izole Edilmesi | A-13.1.1Ag kontrolleri
A.13.1.2 Ag hizmetlerinin glivenligi
A.13.1.3 Aglarda ayrim
A.13.1.1 Ag kontrolleri
Ag i oL L Lo
g:ve S.IfFem 3.1.6.7 1 DoS/DDoS Korumasi | A.13.1.2 Ag hizmetlerinin glivenligi
Guvenligi
A.13.1.3 Aglarda ayrim

Surim No: 2021 /1.0
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.9.1.1 Erisim kontrol politikasi
internet Ortamindan | A.9.1.2 Aglara ve ag hizmetlerine
Ag ve Sistem i erisim
> o 3.1.6.8 1 Kurum Igi Kaynaklara 3
Guvenligi .
Erigim A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin giivenligi
Kablosuz Erigim
Ag ve S.|§'Fem 3.1.6.9 1 Noktalarl'nl'n A.8.1.1Varliklarin envanteri
Guvenligi Envanterinin
Tutulmasi
A.9.1.1 Erisim kontrol politikasi
A.9.1.2 Aglara ve ag hizmetlerine
5 ; erisim
Ag: ve S.IfFem 3.1.6.10 1 Misafir AgI Yonetimi
Glvenligi A.9.4.2 Giivenli oturum agma
prosediirleri
A.13.1.3 Aglarda ayrim
Ag: ve S!f’?em 3.1.6.11 1 Yerel Guivenlik Duvan A.13.1.2 Ag hizmetlerinin giivenligi
Guvenligi Ayarlarinin Yapilmasi
L A.8.1.3 Varliklarin kabul edilebilir
Agvesistem |5, 605 g IP Telefon Kullanimi | kullanimi
Guvenligi
A.13.1.2 Ag hizmetlerinin glivenligi
A.12.3.1 Bilgi yedekleme
IP Telefon
AgveSistem | . .o | Sistemlerine Ait iz A.12.4.1Olay kaydetme
Givenligi o Kayitlarinin A.12.4.2 Kayit bilgisinin korunmasi
Tutulmasi
A.12.4.3 Yonetici ve operator kayitlari
Ag ve Sistem IP Telefon
& o 3.1.6.14 1 Kullaniminda Parola | A.9.4.3 Parola yonetim sistemi
Guvenligi .
Politikasi
. ) A.9.1.2 Aglara ve ag hizmetlerine
Ag ve S.|§'Fem 3.1.6.15 2 Ag Erisim Denetimleri | €risim
Guvenligi
A.13.1.1 Ag kontrolleri
o . Ag Cihazlarina Ait A.13.1.1 As k H
.13.1.1 Ag kontrolleri
Ag ve S.|§'Fem 3.1.6.16 2 Yapilandirmalarin
Givenligi Dokiimante Edilmesi | A-13.1.2 Ag hizmetlerinin giivenligi
AgveSistem | . .o | Ag Paketlerinin A.12.4.1Olay kaydetme
Givenligi o Kaydedilmesi A.12.4.2 Kayit bilgisinin korunmasi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Ag ve Sistem 31618 | 2 Ag Sinir Cihazlarinda | A-12.4.1Olay kaydetme
Givenligi o Kayit Tutulmasi A.12.4.2 Kayit bilgisinin korunmasi
A.12.2.1 Kétlciil yazilimlara karsi
Ag ve Sistem Ag Tabanli Saldiri kontroller
Guvenligi 3.1.6.19 2 T'esp|t/'Engelleme A.13.1.1 Ag kontrolleri
Sistemi Kullanimi
A.13.1.2 Ag hizmetlerinin glivenligi
A.9.4.2 Guvenli oturum agma
prosedirleri
5 Ve Si Uygulama A.12.2.1 Kétiiciil yazilimlara k
A .12.2.1 Kétiiciil yazilimlara karsi
gvesistem | 31620 | 2 Katmaninda kontroller
Guvenligi -
Filtreleme Yapilmasi
A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin giivenligi
Ag ve Sistem 31621 5 Ag Tabanli URL A.13.1.1 Ag kontrolleri
Givenligi Filtreleri Kullanimi A.13.1.2 Ag hizmetlerinin glivenligi
Ag ve Sistem 31622 |2 URL Kategori Hizmeti | A-13.1.1Ag kontrolleri
Guvenligi o Kullanimi A.13.1.2 Ag hizmetlerinin giivenligi
A.12.4.1 Olay kaydetme
Agvesistem 5,603 |2 URL lerin KayitAltina | 15 1 1 o kontrolleri
Guvenligi Alinmasi
A.13.1.2 Ag hizmetlerinin glivenligi
5ve Si Kurum Agina Bagli A.13.1.1 Ag kontrolleri
gg ve S;.IfFem 3.1.6.24 2 Kablosuz Erigim o L .
uvenligl Noktalarinin Tespiti A.13.1.2 Ag hizmetlerinin glivenligi
L istemcilerin Kablosuz | A-9-1.2 Aglara ve ag hizmetlerine
Ag ve Sistem N - erisim
> o 3.1.6.25 2 Ag Erisimlerinin s
Guvenligi
Sinirlandinimasi A.13.1.3 Aglarda ayrim
Ag ve Sistem Esler ArasiKablosuz | A 13.1.1 Ag kontrolleri
- i 3.1.6.26 2 Ag Erisiminin
Givenligi Engellenmesi A.13.1.2 Ag hizmetlerinin glvenligi
Kablosuz Cevre 5 )
Ag ve Sistem 3.1.6.27 ) Birimleri Araciligrile | A-13.1.1Ag kontrolleri
Guvenligi o Yapilan Erisimin A.13.1.2 Ag hizmetlerinin giivenligi
Engellenmesi

Surim No: 2021 /1.0
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.12.2.1 Kéticiil yazilimlara karsi
Ag ve Sistem s Leas , ;J;/Ejtﬂlal;?nSewyea kontroller
Guvenligi - . A.13.1.1 Ag kontrolleri
Engellenmesi
A.13.1.2 Ag hizmetlerinin glivenligi
A.9.1.1 Erisim kontrol politikasi
Ag ve Sistem 3.1.6.29 9 IP Telefon Erisim 5 o )
Givenligi 0 Kontrol Listeleri A.9.1.2 Aglara ve ag hizmetlerine
erisim
. . Ag Cihazlarinin A13.1.1 A% K ;
.13.1.1 Ag kontrolleri
Ag: ve S.IfFem 3.1.6.30 3 Yapilandirma
Givenligi Yénetimi A.13.1.2 Ag hizmetlerinin glivenligi
Ag ve Sistem 31631 3 Ag Cihazlarinin A.13.1.1 Ag kontrolleri
Givenligi o Yonetimi A.13.1.2 Ag hizmetlerinin glivenligi
A.6.2.2 Uzaktan calisma
o . Kuruma Uzaktan A.9.1.2 Aglara ve ag hizmetlerine
Ag ve Sistem o . .
- io 3.1.6.32 3 Baglanan Cihazlarin erisim
Glvenligi Yonetimi
A.12.2.1 Kétiicil yazilimlara karsi
kontroller
. ) ) L A.10.1.1 Kriptografik kontrollerin
Ag ve Sistem 3.1.6.33 3 Kripto Ag Cihazlarinin |y ilanimina iliskin politika
Guvenligi o Kullanimi
A.10.1.2 Anahtar yonetimi
A.10.1.1 Kriptografik kontrollerin
Ag ve Sistem 3.1.6.34 3 Kablosuz iletisim kullamimina iliskin politika
Guvenligi o Guvenligi A.13.1.1 Ag kontrolleri
A.13.1.2 Ag hizmetlerinin giivenligi
Kablosuz Cevre
Ag ve Sistem Birimleri A.8.1.3 Varliklarin kabul edilebilir
- i 3.1.6.35 3
Guvenligi Kullaniminin kullanimi
Engellenmesi
A.13.2.1 Bilgi transfer politikalari ve
prosediirleri
. ) A.13.2.2 Bilgi transferindeki
Ag: ve S.IfFem 3.1.6.36 3 Veri Transferi anlagmalar
Guvenligi
A.13.2.3 Elektronik mesajlasma
A.13.2.4 Gizlilik ya da ifsa etmeme
anlasmalari

Surim No: 2021 /1.0
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g TSISO/IEC 27001:2017
Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A5 ve Sisterm Veri Simiflandirma A.8.2.1 Bilgi siniflandirmasi
% io 3171 1 Politikasinin A.8.2.2 Bilgi etiketlemesi
Gavenligi Olusturulmasi
3 A.8.2.3 Varliklarin kullanimi
A.15.1.1 Tedarikgi iliskileri igin bilgi
Servis Saglayicidan giivenligi politikas:
Ag ve Sistem Alinan Hizmetlerde A.15.1.2 Tedarikgi anlagsmalarinda
> o 3.1.7.2 1 - oo N s
Guvenligi Veri Glivenligi glivenligi ifade etme
Hususlan A.15.1.3 Bilgi ve iletisim teknolojileri
tedarik zinciri
Ag: ve S.IfFem 3.1.73 1 Kitik Verf”'f‘ - A.8.1.1Varliklarin envanteri
Guvenligi Envanteri Yonetimi
Diizenli Olarak
Ag: ve S.IfFem 3174 1 Er|§.|lr.neyen.Kr|t|k .| A.8.3.20rtamin yok edilmesi
Guvenligi Verinin ve Sistemlerin
Kaldirilmasi
A.15.1.1 Tedarikgi iligkileri iin bilgi
glivenligi politikasi
A.15.1.2 Tedarikgi anlagsmalarinda
glivenligi ifade etme
Ag ve Sistem Bulut Servislerinin A.15.1.3 Bilgi ve iletisim teknolojileri
> oo 3.1.75 1 Lo
Guvenligi Kullanimi tedarik zinciri
A.15.2.1 Tedarikgi hizmetlerini izleme
ve gozden gecirme
A.15.2.2 Tedarikgi hizmetlerindeki
degisiklikleri yonetme
A.8.1.3 Varliklarin kabul edilebilir
Ag ve Sistem 3176 1 Tasinabilir Ortam kullanimi
Guvenligi o Yonetimi
A.8.3.1 Tasinabilir ortam yonetimi
. ) . . ) A.13.2.1 Bilgi transfer politikalari ve
Ag ve Sistem 3177 1 Agda Kritik Veri prosediirleri
Guvenligi Tasinmasi
A.13.2.3 Elektronik mesajlasma
A.9.4.1 Bilgiye erisimin kisitlanmasi
Ag ve S.|§'Fem 3178 2 Ag I(;er|5|“nde ver A.13.1.1 Ag kontrolleri
Guvenligi Sizintisi Onleme
A.13.1.2 Ag hizmetlerinin glivenligi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.9.4.1 Bilgiye erisimin kisitlanmasi
A.9.4.2 Guvenli oturum agma
N . Duragan Veri prosedurleri
Ag ve Sistem . AV . . .
> o 3.1.79 3 Guvenliginin A.10.1.1 Kriptografik kontrollerin
Guvenligi o Lo o
Saglanmasi kullanimina iliskin politika
A.12.4.1 Olay kaydetme
A.12.4.2 Kayit bilgisinin korunmasi
A.8.1.3 Varliklarin kabul edilebilir
Ag ve Sistem 3.1.7.10 3 Tasinabilir Ortam kullanimi
Guvenligi Engelleme
A.8.3.1 Tasinabilir ortam yonetimi
) . iz ve Denetim A.12.4.1 Olay kaydetme
Ag ve Sistem S
Gilvenligi 3.1.8.1 1 Kayitlarinin A.12.4.2 Kayit bilgisinin korunmasi
Tutulmasi A.12.4.3 Yonetici ve operator kayitlar
A.12.4.1 Olay kaydetme
Ag ve S.|§'Fem 3.1.8.2 1 D'e':net.| m. Kayitlaninin A.12.4.2 Kayit bilgisinin korunmasi
Guvenligi Yonetimi
A.12.4.3 Yonetici ve operator kayitlar
Ag ve S!?em 3.1.8.3 1 Zaman Sunucusu A.12.4.4 Saat senkronizasyonu
Guvenligi Kullanimi
A.12.4.1 Olay kaydetme
Ag ve S.|§'Fem 3.1.84 1 Detayli Kayit A.12.4.2 Kayit bilgisinin korunmasi
Guvenligi Tutulmasi
A.12.4.3 Yonetici ve operator kayitlar
Ag ve Sistem Kayitlar icin Yeterli A.12.4.1 Olay kaydetme
> o 3.1.85 1 Depolama Alani
Givenligi Tahsisi A.12.4.2 Kayit bilgisinin korunmasi
A.12.4.1 Olay kaydetme
Ag: ve S.IfFem 3.1.86 2 M"erke.2| Kaylt A.12.4.2 Kayit bilgisinin korunmasi
Guvenligi Yonetimi
A.12.4.3 Yonetici ve operator kayitlari
5 ) o A.16.1.4 Bilgi glivenligi olaylarinda
Ag ve Sistem 3187 5 Kayit Analizi Araglari degerlendirme ve karar verme
Guvenligi Kullanimi
A.16.1.7 Kanit toplama
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.12.4.1 Olay kaydetme
Siber Tehditve Olay | A 12 4.2 Kayit bilgisinin korunmasi
Ag ve Sistem 3.1.8.8 9 Y6netim o )
Giivenligi -0 Sistemlerinin Diizenli | A-12.4.3 Yonetici ve operator kayitlar
Yapilandirimasi A.16.1.4 Bilgi glivenligi olaylarinda
degerlendirme ve karar verme
Ag ve Sistem Giincel Stirtimlerin A.12.5.1 isletimsel sistemler lizerine
- . 3.19.1 1
Guvenligi Kullanilmasi yazilim kurulumu
Ag i . . T
Eve S.IfFem 3.1.9.2 1 Kapasite Planlamasi | A.12.1.3 Kapasite yonetimi
Guvenligi
Ag ve Sistem 3193 1 Sanal Makinelerin A.8.3.2 Ortamin yok edilmesi
Givenligi o Yénetilmesi A.13.1.1 Ag kontrolleri
isletim Sistemi A.12.2.1 Kétiicil yaziimlara kars!
o . Sikilagtirmalarininve | kontroller
Ag ve Sistem 3.19.4 1 Guvenlik
Guvenligi Kontrollerinin A.12.4.1 Olay kaydetme
Yapilmasi A.12.6.1 Teknik agikliklarin yonetimi
A.15.1.1 Tedarikgi iliskileri igin bilgi
Tedarik Edilen giivenligi politikasi
o . Sanallastirma .
Ag ve S.|§'Fem 3195 1 Hizmeti Ortam A:'15.1.'2u"l"edar|kg| anlasmalarinda
Guvenligi . o glivenligi ifade etme
Guivenliginin
Saglanmasi A.15.1.3 Bilgi ve iletisim teknolojileri
tedarik zinciri
. A.12.3.1 Bilgi yedekleme
A% ve Sistern Imaj Biitlinliigliniin o
g ve SIS 3.1.9.6 2 Denetlenmesi ve A.14.2.3 Isletim platformu
Givenligi izlenmesi degisikliklerden sonra uygulamalarin
teknik gozden gecirilmesi
A.13.1.1 Ag kontrolleri
Ag ve Sistem - i
Giivenligi 3.1.9.7 2 Sanal Ag Glvenligi A.13.2.1 Bilgi transfer politikalari ve
proseddrleri
A.9.1.1 Erisim kontrol politikasi
A.9.1.2 Aglara ve ag hizmetlerine
o . Operasyon ve Test erisim
Ag: ve S.IfFem 3.19.8 2 Ortamlarinin
Glvenligi izolasyonu A.12.1.4 Gelistirme, test ve isletim
ortamlarin birbirinden ayrilmasi
A.13.1.1 Ag kontrolleri
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
L Sanallastirma A.9.1.1 Erisim kontrol politikasi
Ag ve Sistem -
Givenligi 3.1.9.9 2 Yo.n.etlm Ortamina A.9.1.2 Aglara ve ag hizmetlerine
Erigim erisim
. ) A.10.1.1 Kriptografik kontrollerin
Agve S.'f’fem 31910 |2 San?l.la§t|r"ma (.)rt.aml kullanimina iligkin politika
Guvenligi Sertifika Yonetimi
A.10.1.2 Anahtar yonetimi
o . Sanal Makineler Arasi | A 13.1.1 A8k ;
.13.1.1 Ag kontrolleri
Ag: ve S.IfFem 3.1.9.11 2 Trafigin Kontrol
Givenligi Edilmesi A.13.1.2 Ag hizmetlerinin glvenligi
Depolama Ortamlari Qr?llmz Aglara ve ag hizmetlerine
Ag ve Sistem 31912 | 2 ile iletisim 3
Glivenligi R Guvenliginin A.13.1.1 Ag kontrolleri
Saglanmasi A.13.1.2 Ag hizmetlerinin glivenligi
Ag ve Sistem Fiziksel Kaynaklarin A.11.2.1 Techizat yerlestirme ve
- _ 3.1.9.13 2 . . .
Guvenligi Izole Edilmesi koruma
. ) Siber Olaylara A.16.1.1 Sorumluluklar ve prosediirler
Ag ve Sistem .
Givenlii 3.1.10.1 1 Midahale Planlarinin | A 16.1.5 Bilgi giivenligi ihlal olaylarina
Hazirlanmasi yanit verme
Siber Olay Yénetimi A.16.1.1 Sorumluluklar ve prosediirler
Ag ve Sistem 31102 | 1 Kapsaminda Gorev L
Givenligi stV Alacak Personelin A.16.1.5 Bilgi guvenligi ihlal olaylarina
Belirlenmesi yanitverme
5 ve Si lletisim Bilgileri A.6.1.3 Otoritelerle iletisi
.6.1. sim
Ag ve S.|§'Fem 3.1.10.3 1 Dokiimaninin
Guvenligi Hazirlanmasi A.16.1.1 Sorumluluklar ve prosediirler
o . Siber Tehdit S .
Ag ve S.|§'Fem 31104 1 Bildirimlerinin A.16.1.3 Bilgi guivenligi agikliklarinin
Guvenligi . . raporlanmasi
Yonetilmesi
Siber Olaylarin
Ag ve Sistem Raporlarinin A.16.1.2 Bilgi giivenligi olaylarinin
= i 3.1.10.5 1 . . .
Guvenligi Standardize Edilmesi | raporlanmasi
ve Yayinlanmasi
. tord A.15.1.1 Tedarikgi iligkileri igin bilgi
. Uglincii Taraflardan ivenlisi politik
glivenligi politikasi
Agvesistem 5, 156 | Alinan Siber Olay
Glvenligi Yénetim Hizmetleri A.15.1.2 Tedarikgi anlasmalarinda
giivenligi ifade etme
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
SOME Personeliigin
Ag ve Sistem 3.1.10.7 2 Periyodik Siber Olay | A.16.1.6 Bilgi gtlivenligi ihlal
Guvenligi B Tatbikatlarinin olaylarindan ders ¢ikarma
Yapilmasi
) o A.16.1.4 Bilgi glivenligi olaylarinda
A ve Sistem Siber Olay Yonetimi | gegerlendirme ve karar verme
. 3.1.10.8 3 Puanlama ve
Givenligi Snceliklendirme A.16.1.6 Bilgi glivenligi ihlal
olaylarindan ders ¢ikarma
Sizma Testleri ve A.12.6.1 Teknik agikliklarin yonetimi
Ag ve Sistem Guivenlik A.18.1.3 Kayitlarin korunmasi
Guvenligi 31111 1 Denetimlerinin
. . A.18.2.3 Teknik uyum gozden
Gerceklestirilmesi - .
gegirmesi
Sizma Testlerinin A.12.6.1 Teknik acikliklarin yénetimi
Ag ve Sistem Kullanici Profillerine
Giivenligi 3.1.11.2 1 Gére A.18.2.3 Teknik uyum gozden
Gerceklestirilmesi gegirmesi
Sizma Testi A.12.6.1 Teknik agikliklarin yonetimi
Ag ve Sistem .
Gilvenligi 3.1.11.3 1 Gergeklestirilemeyen | A 18.2.3 Teknik uyum gozden
Bilesenlerin Yonetimi gecirmesi
A.9.2.1 Kullanici kaydetme ve kayit
silme
Ag ve Sistem Sizma Testi icin A.9.2.5 Kullanici erisim haklarinin
G%ivenli“i 3.1.11.4 1 Olusturulan éjz'd'en e irilmesi§
& Hesaplarin Yonetimi & ges
A.9.2.6 Erisim haklarinin kaldirilmasi
veya dlizenlenmesi
Dogrulama A.6.1.2 Gorevlerin ayrilig
Ag ve Sistem -
Givenligi 31115 1 Testlerinin A.18.2.3 Teknik uyum gézden
Yaptirilmasi gecirmesi
Sizma Testive A.12.6.1 Teknik acikliklarin yonetimi
Ag ve Sistem 31116 1 Guivenlik Denetimi ) )
Giivenligi et de Bulgularinin A.18.2.3 Teknik uyum gozden
Seviyelendirilmesi gecirmesi
Ag ve Sistem Test Ortamlarinin A.12.7.1 Bilgi sistemleri tetkik
= i 3.1.11.7 2 .
Guvenligi Hazirlanmasi kontrolleri
Sizma Testleri ve A.12.6.1 Teknik acikliklarin yénetimi
Ag ve Sistem 3.1.11.8 9 Guvenlik ) )
Giivenligi B Denetimlerinin A.18.2.3 T'ekmk uyum gozden
Periyodu gegirmesi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.12.6.1 Teknik agikliklarin yonetimi
A.16.1.2 Bilgi glivenligi olaylarinin
O Diizenli Kirmizi Takim | raporlanmasi
Ag ve Sistem .
Givenligi 3.1.11.9 13 Tatbikatlarinin A.16.1.3 Bilgi glivenligi agikliklarinin
Yapilmasi raporlanmasi
A.18.2.3 Teknik uyum gozden
gecirmesi
A% ve Sistemn Kurum Agina Eklenen
gﬁ o 3.1.11.10 | 3 Yazilimin ve A.12.6.1 Teknik agikliklarin yonetimi
Guvenligi .
Donanimin Kontroli
Erisim Kontrol A.9.1.1 Erisim kontrol politikasi
Ag ve Sistem 31121 1 Politikasinin A.9.1.2 Aglara ve ag hizmetlerine
Glivenligi R Olusturulmasi ve erisim
Uygulanmas, A.12.4.1 Olay kaydetme
A.9.2.1 Kullanici kaydetme ve kayit
Kullanici i
o . silme
A% ve S.|§'Fem 3.1.12.2 1 Hesaplarinin
Givenligi Yénetimi A.9.2.4 Kullanicilara ait gizli kimlik
dogrulama bilgilerinin yonetimi
A% ve Sistern Basarisiz Oturum A9.4.2 ?Uve.nli oturum agma
G%jvenligi 3.1.12.3 1 Acma Denemelerinin | Prosediirleri
Yonetimi A.12.4.1 Olay kaydetme
L Varsayilan A.9.2.4 Kullanicilara ait gizli kimlik
Agvesistem | . ., Kullanicilarin ve dogrulama bilgilerinin yénetimi
Guvenligi Parolalarin
Degistirilmesi A.14.2.6 Glivenli gelistirme ortami
. ) o A.9.2.3 Ayricalikli erisim haklarinin
Ag: ve S.IfFem 31125 1 Yonetici Hesaplarinin yonetimi
Guvenligi Kullanimi
A.12.4.1 Olay kaydetme
. islem Yapilmayan T
é%]\\/lsnslilitem 3.1.12.6 1 Oturumlarin A'r%:e'zfﬂ?:\elrein“ oturum agma
& Sonlandirilmasi P
A.9.1.2 Aglara ve ag hizmetlerine
v ; erisim
Ag ve Sistem 3.1.12.7 1 Kimlik Dogrulama

Guvenligi

A.9.4.2 Guvenli oturum agma
prosediirleri
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VarllkGrLibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.9.2.3 Ayricalikli erisim haklarinin
yonetimi
Ag ve Sistem 3.1.12.8 1 Kullanici Yetkilerinin | A.9.2.5 Kullanici erisim haklarinin
Glvenligi B Glincellenmesi gozden gecirilmesi
A.9.2.6 Erisim haklarinin kaldirilmasi
veya dlizenlenmesi
A.6.2.2 Uzaktan ¢alisma
A.9.1.2 Aglara ve ag hizmetlerine
Ag ve Sistem Kurum Disi S
% io 3.1.12.9 1 Paydaslarin Uzaktan | A.9.4.2 Glivenli oturum agma
Guvenligi R Lo
Erisimi prosediirleri
A.12.4.1 Olay kaydetme
A.13.1.2 Ag hizmetlerinin glivenligi
o A.9.2.5 Kullanici erisim haklarinin
o . Kullanilmayan & i ;
gbzden gecirilmesi
Ag: ve S.IfFem 3.1.12.10 | 2 Hesaplarin Devre Disl
Gvenligi Birakilmasi A.9.2.6 Erisim haklarinin kaldirilmasi
veya dizenlenmesi
A.9.1.1 Erisim kontrol politikasi
A.9.2.2 Kullanici erisimine izin verme
A.9.2.3 Ayricalikli erisim haklarinin
5 ; Snetici yonetimi
Ag ve S.|§'Fem 311211 | 2 Yone.tlc.l Hesaplarinin
Givenligi Isletimi A.9.4.2 Giivenli oturum agma
prosediirleri
A.12.4.1 Olay kaydetme
A.12.4.3 Yonetici ve operator kayitlari
A.12.2.1 Kéticiil yazilimlara karsi
Betik Dillerinin kontroller
Ag ve S.|§'Fem 3.1.12.12 | 2 Ku.ll'an.|m|na Yonelik A.12.5.1 isletimsel sistemler lizerine
Guvenligi Erisimin
yazilim kurulumu
Sinirlandirilmasi
A.12.6.2 Yazilim kurulumu kisitlamalari
Kimlik Yonetim ve
5ve Si Dogrulama A.8.1.1Varlik envanteri
Ag ve Sistem 3.1.12.13 | 2 Sistemlerinin

Guvenligi

Envanterinin
Tutulmasi

A.8.1.2 Varliklarin sahipligi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.9.1.2 Aglara ve ag hizmetlerine
o . T erisim
Ag: ve S.Ift.em 311214 | 2 Me[ken Kimlik
Givenligi Dogrulama A.9.4.2 Guivenli oturum agma
prosediirleri
A.6.2.2 Uzaktan calisma
o . T A9.1.2A8 g hi i
Ag ve Sistem Gok Faktorld Kimlik 9 . glara ve ag hizmetlerine
- Lo 3.1.12.15 | 2 o erigsim
Guvenligi Dogrulama Yapilmasi
A.9.4.2 Glvenli oturum agma
prosediirleri
Ag ve Sistem K!m.llk I?ggrukama . A.9.2.4 Kullanicilara ait gizli kimlik
Guvenligi 3.112.16 2 Bilgilerinin Gavenli dogrulama bilgilerinin yénetimi
& Olarak Saklanmasi & & y
A.9.2.2 Kullanici erisimine izin verme
A.9.2.3 Ayricalikli erisim haklarinin
yonetimi
Ag ve Sistem Servis Hesaplarinin
Giivenligi 3.11217 | 2 Yénetimi A.9.2.5 Kullanici erigim haklarinin
gbzden gecirilmesi
A.9.2.6 Erisim haklarinin kaldirilmasi
veya dizenlenmesi
L Hesap Girig A.9.2.5 Kullanici erisim haklarinin
Ag ve Sistem 311218 | 3 Davranislarinda gbzden gecirilmesi
Guvenligi Degisikliklerin
Saptanmasi A.12.4.1 Olay kaydetme
AgveSistem | .o o Oturum Kayitlanimin | A-12.4.1 Olay kaydetme
Givenligi o Tutulmasi A.12.4.2 Kayit bilgisinin korunmasi
A.9.2.1 Kullanici kaydetme ve kayit
silme
A ve Sistemn Sistemn Yéneticisi A:.9.2.§ A.yrlcallkll erisim haklarinin
Eve SIS 3.1.12.20 | 3 Gorevlerinin yonetimi
Guvenligi . o
Givenligi A.9.2.5 Kullanici erigsim haklarinin
gbzden gecirilmesi
A.12.4.3 Yonetici ve operator kayitlar
A.9.2.4 Kullanicilara ait gizli kimlik
A5 ve Sistern Veri ve Parola dogrulama bilgilerinin yonetimi
Eve SIS 3.1.1221 | 3 Gvenliginin A.9.3.1 Gizli kimlik dogrulama
Guvenligi o oo
Saglanmasi bilgisinin kullanimi
A.9.4.3 Parola yonetim sistemi
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Varkik Grlibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.12.3.1 Bilgi yedekleme
Ag ve Sistem Yedekleme Planinin
Giivenligi 3.113.1 1 Olusturulmasi A.17.1.1 Bilgi glivenligi siirekliliginin
planlanmasi
A.12.3.1 Bilgi yedekleme
v Sistorn Yedekleme Plarimin A.l;:].é.r}r:;lsgll glivenligi stirekliliginin
G%]venli“i 3.1.13.2 1 Periyodik Olarak P
& Gozden Gegirilmesi A.17.1.3 Bilgi glivenligi stirekliliginin
dogrulanmasi, gozden gecirilmesi ve
degerlendirilmesi
Ag ve Sistem Ygde_zkleme islemleri | A 1241 Olay kaydetme
- o 3.1.133 1 icin Iz Kayitlarinin
Glvenligi Olusturulmasi A.12.4.2 Kayit bilgisinin korunmasi
A.12.3.1 Bilgi yedekleme
Af;’: ve Sff’fem 3.1.13.4 1 Yedektgn GeriDonls | A 17.1.3 Bilgi giivenligi siirekliliginin
Givenligi Testleri dogrulanmasi, gézden gecirilmesi ve
degerlendirilmesi
A.8.3.2 Ortamin yok edilmesi
Yedekleme A.8.3.3 Fiziksel ortam aktarimi
Ag ve Sistem Medyalarinin A.11.2.5 Varliklarin taginmasi
Glivenligi 3.1.13.5 2 Saklanmasi
& Giivenlii ’ imh A.11.2.7 Techizatin glivenli yok
uventigtve imhasi edilmesi veya tekrar kullanimi
A.12.3.1 Bilgi yedekleme
Ag ve Sistem ls Strekliligi A.17.1.1 Bilgi giivenligi siirekliliginin
& . 3.1.13.6 2 Kapsaminin AL L BIEIE & &
Guvenligi planlanmasi
Tanimlanmasi
A.17.1.2 Bilgi glivenligi siirekliliginin
i< Siireklilisi uygulanmasi
A ve Sistemn Is Stirekliligi
Giivenligi 31137 | 2 Planlarinin A.17.1.3 Bilgi giivenligi siirekliliginin
Hazirlanmasi dogrulanmasi, gézden gecirilmesi ve
degerlendirilmesi
A.6.1.1 Bilgi glivenligi rolleri ve
is Strekliligi sorumluluklari
Ag ve Sistem Kapsaminda Rol ve A.17.1.1 Bilgi glivenligi stirekliliginin
- i 3.1.13.8 2
Guvenligi Sorumluluklarin planlanmasi
Tanimlanmasi A.17.1.2 Bilgi glivenligi siirekliliginin
uygulanmasi
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VarllkGru'bu Tedbir No Ted.blr . Tedbir Adi
Ana Basligi Seviyesi
A.15.1.1 Tedarikgi iligkileri icin bilgi
glivenligi politikasi
Is Slijreklliligi g A.15.1.2 Tedarikci anlasmalarinda
5ve Si Galismalarinda giivenligi ifade etme
Agvesistem 5,454 |y Uciincii Taraf
Givenligi Hizmetlerin Dikkate | A-17.1.1Bilgi giivenligi siirekliliginin
Alinmasi planlanmasi
A.17.1.2 Bilgi glivenligi siirekliliginin
uygulanmasi
Ag ve Sistem Is Surekliligi A.1Z.1.3 Bilgi guygnllgl surglfhllgw.nn
> io 3.1.13.10 | 2 Planlarinin Test dogrulanmasi, gozden gecirilmesi ve
Guvenligi . . ° . .
Edilmesi degerlendirilmesi
C e is Strekliligi
Agvesistem 5, 1311 |2 Planlarinin Givenli | A.12.3.1 Bilgi yedekleme
Guvenligi
Muhafazasi
A.17.1.1 Bilgi glivenligi siirekliliginin
planlanmasi
Ag ve Sistem Felaket Kurtarma A.17.1.2 Bilgi guivenligi stirekliliginin
- io 3.1.1312 | 2 Planlarinin uygulanmasi
Gavenligi Hazirlanmasi
A.17.1.3 Bilgi glivenligi siirekliliginin
dogrulanmasi, gézden gecirilmesi ve
degerlendirilmesi
A.6.1.1 Bilgi glivenligi rolleri ve
sorumluluklan
Felaket Kurtarma
. ) Planlari Kapsaminda A.6.1.3 Otoritelerle iletisim
Ag ve Sistem
Givenligi 3.1.13.13 |1 2 Rolve A.17.1.1 Bilgi gtivenligi surekliliginin
Sorumluluklarin planlanmasi
Tanimlanmasi
A.17.1.2 Bilgi glivenligi stirekliliginin
uygulanmasi
A.15.1.1 Tedarikgi iligkileri icin bilgi
glivenligi politikasi
Fellaket :(urtzrma A.15.1.2 Tedarik¢i anlasmalarinda
5ve Si Galismalarinda giivenligi ifade etme
Ag: ve S!f’?em 3.1.13.14 | 2 Uclincii Taraf
Givenligi Hizmetlerin Dikkate | A-17.1.1Bilgi giivenligi siirekliliginin
Alinmasi planlanmasi
A.17.1.2 Bilgi glivenligi stirekliliginin
uygulanmasi
Ag ve Sistem Felaket Kurtarma A.1Z.1.3 Bilgi guygnllgl surglfhllgw.nn
> io 3.1.13.15 | 2 Planlarinin Test dogrulanmasi, gozden gecirilmesi ve
Guvenligi . . ° . .
Edilmesi degerlendirilmesi
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Varkik Gnibu Tedbir No Ted!alr . Tedbir Adi
Ana Basligi Seviyesi
L Felaket Kurtarma A.12.3.1Bilgi Yedekleme
Ag ve Sistem .. .
Givenligi 3.113.16 | 2 Planlarinin Givenli A.17.1.2 Bilgi glivenligi stirekliliginin
Muhafazasi uygulanmasi
. . Kritik Sistem o
Agvesistem 5, 1317 |3 Sirekliliginin A-17.2.1 Bilgi isleme olanaklarinin
Guvenligi o erisilebilirligi
Saglanmasi
Ag ve Sistem 311318 | 3 II\:/Ieel:I:eeZtiKurtarma A.17.2.1 Bilgi isleme olanaklarinin
Guvenligi Olusturulmasi erisilebilirligi
Uzaktan Calisma
Ag: ve S.IfFem 3.1.14.1 1 Politikasinin A.6.2.2 Uzaktan ¢alisma
Guvenligi Hazirlanmasi ve
Uygulanmasi
. ) Ekipman A.6.2.2 Uzaktan calisma
Ag ve Sistem . VT
Givenligi 31142 |1 Guvenliginin A.11.2.6 Kurulus disindaki techizat ve
Saglanmas varliklarin giivenligi
Ag ve Sistem
Gilvenlii 3.1.143 1 Dosya Paylasimi A.6.2.2 Uzaktan calisma
. ) Farkindalik A.6.2.2 Uzaktan calisma
Ag ve Sistem o L
Giivenligi 3.1.14.4 1 Egl’Flmler'mm A.7.2.2 Bilgi giivenligi farkindalig,
Verilmesi egitim ve 6gretimi
5 ) Zararli Yazilimdan A.6.2.2 Uzaktan calisma
Ag ve Sistem
Givenligi 3.1.14.5 1 Korunma A.12.2.1 Kotiiciil yazilimlara karsi
Uygulamalari kontroller
Giincel isletim A.6.2.2 Uzaktan ¢alisma
Ag ve Sistem 3.1.14.6 1 Sistemi ve A.9.1.2 Aglara ve ag hizmetlerine
Glivenligi R Uygulamalarin erisim
Kullanilmasi A.12.5 isletimsel yazilimin kontrolii
A.6.2.2 Uzaktan ¢alisma
Ag ve Sistem 3.1.14.7 1 Kurum Kaynaklarina ) )
Giivenligi sLed Uzaktan Erisim A.9.4.2 Glivenli oturum agma
prosediirleri
A.8.2.3 Varliklarin kullanimi
o . Video Konferans
Agvesistem | .0 Uygulamalarinin A.18.1.1 Uygulanabilir yasalari ve
Givenligi Kullanimi sdzlesmeye tabi gereksinimleri
tanimlama
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Ag: ve S.IfFem 3.1.14.9 1 Glieli Parola A.9.4.3 Parola yonetim sistemi
Guvenligi Kullanimi
Giincel Video
Ag ve Sistem Konferans A.12.5.1 isletimdeki sistemler iizerine
. . 3.1.1410 |1
Guvenligi Uygulamalarinin yazilim kurulumu
Kullanilmasi
. . Video Konferans A.14.1.2 Halka acik aglardaki
Ag ve Sistem g . . I o
- o 3.1.1411 |1 Gorlismelerine uygulama hizmetlerinin giivenliginin
Guvenligi L o
Yetkisiz Katilim saglanmasi
A.13.2.1 Bilgi transfer politikalari ve
prosediirleri
A.13.2.3 Elektronik mesajlasma
A% ve Sistemn Video Konferans 5 )
g ve SISt 311412 |1 Paylagim islemlerive | A-14.1.2Halka acik aglardaki
Glvenligi Sohbet Ozelligi uygulama hizmetlerinin giivenliginin
saglanmasi
A.14.1.3 Uygulama hizmet islemlerinin
korunmasi
AgvesSIstem | ) 1413 |1 Video Konferans | _
Guvenligi Katilimci Yonetimi
AS ve Sistem Video Konferans
& o 311414 |1 Toplanti Odasi -
Guvenligi . . .
Isimlendirmeleri
Kullanici
Ag ve Sistem 311415 | 1 Bilgisayarinda A.6.2.2 Uzaktan calisma
Givenligi T Givenlik Duvarinin A.13.1.2 Ag hizmetlerinin glivenligi
Aktif Olmasi
. . Bekleme Odasi
Agvesistem 5, 1416 | 2 Ozelliginin i
Guvenligi
Bulunmasi
. . Uc Nokta Seviyesinde
Agvesistem 5, 1417 |3 Veri Sizintisinin A.6.2.2 Uzaktan calisma
Guvenligi . .
Onlenmesi
A.6.2.2 Uzaktan calisma
o . Erisimin Kurum A.9.1.2 Aglara ve ag hizmetlerine
Ag ve Sistem 3.1.14.18 | 3 Bilgisayarlariile erisim

Guvenligi

Sinirlandirilmasi

A.10.1.1 Kriptografik kontrollerin
kullanimina iliskin politika
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Varlik Gnibu Tedbir No Ted!alr . Tedbir Adi
Ana Basligi Seviyesi
A.6.2.1 Mobil cihaz politikasi
A.6.2.2 Uzaktan ¢alisma
A% ve Sist Kuruma Uzaktan . o )
Gg ve l.li.em 3.1.1419 | 3 Baglanan Cihazlarin | A-9:1.2Aglara ve ag hizmetlerine
uventig! Yénetimi erisim
A.12.2.1 Kéticiil yazilimlara karsi
kontroller
Uygulama ve o A.9.2.1 Kullanicr kaydetme ve kayit
Veri 3911 1 Kullamc.l Yon.et|m|n|n silme
. . Yapilabilmesi
Givenligi A.9.2.2 Kullanici erisimine izin verme
A.9.2.1 Kullanici kaydetme ve kayit
Uygulama ve Ortak Hesap silme
Veri 3.2.1.2 1
R iy Kullanilmamasi
Givenligi A.12.4.1 Olay kaydetme
Uveulam Kimlik Dogrulama
ygulama ve islemleri icin iz A.12.4.1 Olay kaydetme
Veri 3.2.13 1
Giivenligi Kayitlarinin A.12.4.2 Kayit bilgisinin korunmasi
Olusturulmasi
Uygulama ve o . A.9.4.2 Glivenli oturum agma
Veri 3914 1 Kimlik Dogrulama prosediirleri
R iy Bilgilerinin Glivenligi
Givenligi A.9.4.3 Parola yénetim sistemi
. A.9.4.3 Parola yonetim sistemi
Uygulama ve Ik Parolanin
V?.” . 3.2.1.5 1 Belirlenmesi A.9.2.4 Kullanicilara ait gizli kimlik
Givenligi dogrulama bilgilerinin yénetimi
A.9.2.4 Kullanicilara ait gizli kimlik
Uygulama ve Varsayilan Kullanici dogrulama bilgilerinin yénetimi
Vc.e.n o 3.2.1.6 1 Adi ve Parolalarin A.9.4.3 Parola yonetim sistemi
Guvenligi Kullanilmamasi
A.12.4.1 Olay kaydetme
Uveulama ve Kaynak Kodda Kimlik
ve Dogrulama A.14.1.1 Bilgi glivenligi gereksinimleri
Veri 3.2.1.7 1 A .. .
R iy Bilgilerinin analizi ve belirtimi
Guvenligi
Bulunmamasi
Uygulama ve
Veri 3.2.1.8 1 Parola Yonetimi A.9.4.3 Parola yonetim sistemi
Guvenligi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.9.4.2 Glvenli oturum agma
prosediirleri
Kimlik Dogrulama . .
Uygulama ve . A.14.1.2 Halka aglk aglardaki
> Fonksiyonlarina . S o
Veri 3.2.19 1 uygulama hizmetlerinin gtivenliginin
Giivenlisi Yapilacak Saldirilara <aBlanmas!
& Kargi Onlem Alinmasi &
A.14.1.3 Uygulama hizmet islemlerinin
korunmasi
Uveulama ve Guigli Kimlik
yg Dogrulama A.9.4.2 Guvenli oturum agma
Veri 3.2.1.10 2 .. . Lo
. . Yontemlerinin prosediirleri
Guvenligi .
Desteklenmesi
Uygulama ve Hesap Kurtarma . .
Veri 3.2.1.11 2 Seceneklerinin A9.4.2 ?uvgnll oturum agma
i . . . prosediirleri
Guvenligi Guvenligi
A.9.2.1 Kullanici kaydetme ve kayit
silme
Uygulama ve Kullanilmayan A.9.2.3 Ayricalikli erisim haklarinin
veri 3.2.1.12 2 Hesaplarin Tespiti Onetimi
Givenligi P P y
A.9.2.5 Kullanici erisim haklarinin
gbzden gecirilmesi
l Merkezi Kimlik A.9.4.2 Giivenli oturum agma
Uygulama ve 5 prosediirleri
veri 32113 | 2 Dogrulama
Givenligi Mekanizmalarinin A.14.2.5 Giivenli sistem miihendisligi
Kullanilmasi esaslari
Kimlik Dogrulama ) o N
Uygulama ve islemleri Sonrasinda A.14.2.1 Glivenli gelistirme politikasi
Veri 3221 1 Yeni Bir Oturum ve A.14.2.5 Giivenli sistem miihendisligi
Guvenligi Yeni Bir OtL_J.rum esaslari
Kimliginin Uretilmesi
Oturum Kimliginin A.14.1.3 Uygulama hizmet islemlerinin
Uygulama ve 5 korunmasi
Veri 3222 |1 Dogrulanmasi ve
Givenligi Guyenllglnln A.14.2.5 Givenli sistem mihendisligi
Saglanmasi esaslari
A.9.4.2 Glvenli oturum agma
Uygulama ve Kullanici prosediirleri
Veri 3.2.2.3 1 Oturumlarinin
Givenligi Sonlandinlmasi A.14.2.5 Glivenli sistem miihendisligi

esaslari
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Varlik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Uygulama ve Oturum Giivenlik A.14.2.1 Glivenli gelistirme politikasi
Veri 3.2.2.4 1 Mekanizmalarinin A.14.2.5 Givenli sistem mihendisligi
Guvenligi Kullanilmasi esaslari
Uygulama ve Kullanicilarin Aktif . . . ey
Veri 3295 3 oturumlanmi /:Szérsl Guvenli sistem miihendisligi
Guvenligi Yonetebilmesi
A.9.2.2 Kullanici erisimine izin verme
A.9.2.3 Ayricalikli erisim haklarinin
yonetimi veya dlizenlenmesi
A.9.2.5 Kullanici erisim haklarinin
Uygulama ve gozden gecirilmesi
Veri 3231 1 Yetki Denetimi
Giivenligi A.9.2.6 Erisim haklarinin kaldirilmasi
A.9.4.1 Bilgiye erisimin kisitlanmasi
A.14.1.2 Halka acik aglardaki
uygulama hizmetlerinin giivenliginin
saglanmasi
Kritik Veriye ve A.12.4.1 Olay kaydetme
Uygulama ve Kaynaklara
Veri 3.2.3.2 1 .y. . A.12.4.2 Kayit bilgisinin korunmasi
Giivenligi Erisimlerin Kayit
Altina Alinmasi A.12.4.3 Yonetici ve operator kayitlar
A.9.2.2 Kullanici erisimine izin verme
\L/Jé/rgiulama ve 3233 1 E:eﬁzs:ﬁ::; A.9.2.3 Ayricalikli erisim haklarinin
. T yonetimi
Guvenligi Uygulanmasi
A.9.4.1 Bilgiye erisimin kisitlanmasi
o A.14.1.1 Bilgi glivenligi gereksinimleri
Uygulama ve Icerik Duyarli ve analizi ve belirtimi
Veri 3.234 3 Geligmis Erisim
Givenligi Denetimi A.14.2.5 Glivenli sistem miihendisligi
esaslari
Yapilandirma
Dosyalari, Denetim o
Uygulama ve Kayitlari, iz Kayitlar A.12.4.2 Kayit bilgisinin korunmasi
Veri 3241 1 vb. Bilgilerin Kullanict | A 14.1.3 Uygulama hizmet islemlerinin
Guvenligi Verisiyle Ayni korunmasi
Konumda
Depolanmamasi
l Uygulama
Uygulama ve Bilesenlerine Dis A.9.4.1 Bilgiye erisimin kisitlanmasi
Veri 3.24.2 1
Giivenlii Kaynaklardan
& Erisimin Kisitlanmasi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Uygulama ve Istemci On ) A.9.4.1 Bilgiye erisimin kisitlanmasi
; Bellekleme Islevinin
V?” . 3.24.3 1 Kritik Veri icin A.14.2.5 Givenli sistem mihendisligi
Glvenligi Kapatilmasi esaslari
Uygulamanin
Uygulama ve Kullandig A.9.4.1 Bilgiye erisimin kisitlanmasi
Veri 3244 1 Kaynaklarin Giivensiz
Giivenligi Ortamlarda A.14.2.1 Glivenli gelistirme politikasi
Saklanmamasi
A.14.1 Bilgi sistemlerinin glivenlik
Guivenilmeyen gereksinimleri
Uygulama ve Kaynaklardan Alinan
Veri 3.2.4.5 1 y A.14.2.1 Giivenli gelistirme politikasi
Giivenlii Dosyalarin
! & Denetlenmesi A.14.2.5 Glivenli sistem miihendisligi
prensipleri
A.9.4.1 Bilgiye erisimin kisitlanmasi
Uygulama ve A A.12.2.1 Kétlciil yazilimlara karsi
Veri 3.2.4.6 1 Kaynaklara Erisimin kontroller
Giivenlisi Kisitlanmasi
! & A.14.2.5 Glivenli sistem miihendisligi
prensipleri
Uveulama ve Acik Kaynak Kod
yg Tabaninin Kurum A.9.4.5 Program kaynak koduna erisim
Veri 3.24.7 2
Giivenlisi Blinyesinde kontrolii
& Tutulmasi
Uygulamada
Giivenlik A.14.2.2 Sistem degisiklik kontrolu
Uygulama ve Glincellemeleri ve prosediirleri
Veri 3.251 1 .. .
Giivenligi Y:.:\malan \{uklenm|§ A.14.2.4Yazilim paketlerindeki
Bilesenlerin degisikliklerdeki kisitlamalar
Kullanilmasi
A.9.1 Erisim kontrolinin is
Uygulama ve Kaynak Paylasim ve gereklilikleri
Veri 3.2.5.2 1 Icerik Glvenligi
Givenligi Sikilastirmalari A.14.2.5 Glivenli sistem miihendisligi
esaslari
Kurulumlarin A.14.1.1 Bilgi glivenligi gereksinimleri
Uygulama ve Korumali ve analizi ve belirtimi
Veri 3.253 1 .
Givenligi Aynistinilmig Sekilde A.14.2.5 Givenli sistem mithendisligi

Yapilmasi

prensipleri
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Sunuculara ve
Uygulama ve Sadece Uygutamann
Veri 3.2.5.4 1 . .yg A.9.2 Kullanici erisim yonetimi
Giivenlisi ve Yetkili
& Kullanicilarin
Erisebilmesi
.SurTu'cularAr;?m A.9.2.2 Kullanici erisimine izin verme
Uygulama ve lletisimde Ihtiyag
ye Duyulan En Az A.9.2.3 Ayricalikli erisim haklarinin
Veri 3.25.5 1 . . . e
. . Yetkiye Sahip yonetimi
Gavenligi Hesaplarin
Kullafulmaa A.9.4.1 Bilgiye erisimin kisitlanmasi
Uygulama ve isletimdeki Sistemler | A-12.5.1 isletimsel sistemler tizerine
Veri 3.2.5.6 1 Uzerinde Uygulama yazilim kurulumu
Givenligi Kurulumu A.12.6.2 Yazilim kurulumu kisitlamalari
A.12.2.1 Kéticiil yazilimlara karsi
kontroller
Uygulama ve
Veri 3.2.5.7 2 Guvenli Derleme A.14.2.1 Glivenli gelistirme politikasi
Guivenligi A.14.2.5 Glivenli sistem miihendisligi
prensipleri
A.9.4.5 Program kaynak koduna erisim
kontrolii
A.12.4.1 Olay kaydetme
Uygulama ve Yapilandirma o
Veri 3258 9 Desisikliklerinin A.12.4.2 Kayit bilgisinin korunmasi
Guvenligi izlenmesi A.14.2.2 Sistem degisiklik kontrolii
prosediirleri
A.14.2.4 Yazilim paketlerindeki
degisikliklerdeki kisitlamalar
Uygulama ve Sistem Kaynaklarinin
Veri 3.2.5.9 2 Azalmasi Durumunda | A.12.1.3 Kapasite yonetimi
Guvenligi Uyari Verilmesi
A.9.4.3 Parola yonetim sistemi
Uygulama ve Anahtarlar ve . .
Veri 3.2.5.10 5 Parolalarin A.10.1 Kriptografik kontroller

Guvenligi

Degistirilebilir Olmasi

A.12.5.1 isletimdeki sistemler (izerine
yazilim kurulumu
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Varkik Grlibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.10.1 Kriptografik kontroller
Uygulama ve Sunucular Arasi s - .
Veri 32511 3 iletisimin Sifreli A.13.1.2 Ag hizmetlerinin giivenligi
Guvenligi Olmasi A.14.1.3 Uygulama hizmet islemlerinin
korunmasi
A.14.1.1 Bilgi glivenligi gereksinimleri
analizi ve belirtimi
Uygulama ve Giivenlik A.14.2.1 Glivenli gelistirme politikasi
Veri 3261 1 Gereksinimleri ve A.14.2.5 Giivenli sistem mihendisligi
Guvenligi Tasarimi prensipleri
A.15.1 Tedarikgi iliskilerinde bilgi
glivenligi
Uygulama ve Test ve Gelistirme A.14.2.6 Givenli gelistirme ortami
Veri 3.2.6.2 1 Ortaminda Gergek
Giivenligi Veri Kullanilmamasi A.14.3.1 Test verisinin korunmasi
Tedarik Edilen A:'15.1.'1u"l'eda'r|.kg| iliskileri icin bilgi
glivenligi politikasi
Uveulama ve Uygulamalarda
Vngi 3263 1 Kullanim Amacina A.15.1.2 Tedarikgi anlagmalarinda
L o Uygun Olmayan glivenligi ifade etme
Gavenligi Ozellik/Arka Kapi
P A.15.1.3 Bilgi ve iletisim teknolojileri
Bulunmamasi L
tedarik zinciri
Uygulama ve Araytiziin Tiirkce Dil I . - .
Veri 3964 1 Destegine Sahip A.14:1:1 Bilgi .gu.ve.nllgl gereksinimleri
B hu analizi ve belirtimi
Guvenligi Olmasi
A.12.6.1 Teknik agikliklarin yonetimi
Uygulama ve SS:E?LIStemCI ve A.14.2.1 Giivenli gelistirme politikasi
\G/?.rl lisi 3.2.6.5 1 Teknolojilerinin A.14.2.3 isletim platformu
Hventel Kullanilmasi degisikliklerden sonra uygulamalarin
teknik gbzden gecirilmesi
A.14.2.8 Sistem giivenlik testi
A.14.2.9 Sistem kabul testi
Uygulama ve . .
Veri 3966 1 Uygularnf;\ Givenlik | A 151.1 Tedarikei iliskileri icin bilgi
Gilvenligi Testlerinin Yapilmasi giivenligi politikasi
A.15.1.2 Tedarikgi anlagsmalarinda
guivenligi ifade etme
Uygulama ve Kaynak Kod Giivenlik | A 142 8 Sistem giivenlik testi
Veri 3.2.6.7 2 Analizlerinin
Givenligi Yapilmasi A.14.2.9 Sistem kabul testi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
| Giivenli Yazilim A.14.1.1 Bilgi glivenligi gereksinimleri
Uygulama ve ot analizi ve belirtimi
Veri 3268 |2 Gelistirme
Giivenligi Streclerinin A.14.2 Gelistirme ve destek
Uygulanmasi proseslerinde giivenlik
Ortak Hesap
Uygulama ve Kullanilmamasi ve En | A.9.2 Kullanici erisim yénetimi
Veri 3.27.1 1 . S
Giivenligi Az Yetki Prensibinin A.9.4.1 Bilgiye erisimin kisitlanmasi
Uygulanmasi
Bulut Depolama
Uygulama ve . .
> Hizmetlerinde
Veri 3.2.7.2 1 - -
Giivenlisi Kurumsal Verilerin
& Bulundurulmamasi
Veri Tabanlarina ve
Uygulama ve Verinin Saklandig| A.9.2 Kullanici erigim yonetimi
Veri 3.2.7.3 1 Ortamlara Yalnizca o o
Giivenligi Yetkili Kullanicilarin A.9.4.1 Bilgiye erisimin kisitlanmasi
Erisebilmesi
Veri Tabaninin
Uygulama ve Disartya Aktariminin
Veri 3.2.74 1 YeikiliyKullanlu A.9.2.2 Kullanici erisimine izin verme
Gavenligi Tarafindan Yapilmasi
Uveulama ve Veri Tabanlarinda
YE Varsayilan Kullanici A.9.2.4 Kullanicilara ait gizli kimlik
Veri 3.2.7.5 1 o S
Giivenlisi ve Parolalarin dogrulama bilgilerinin yonetimi
& Kullanilmamasi
Uygulama ve VeriTabani A.9.4.2 Giivenli oturum agma
Veri 3276 1 Kullanicilariigin prosediirleri
- . Parola Politikalarinin
Glvenligi Olusturulmasi A.9.4.3 Parola ydnetim sistemi
Test ve Gelistirme
Uygulama ve Ortaminda Kullanilan | 5 14, 6 Giivenli gelistirme ortami
Veri 3.2.7.7 1 Veri Tabani Uzerinde
Giivenligi Gercek Veri A.14.3.1 Test verisinin korunmasi
Bulundurulmamasi
A.9.2.3 Ayricalikli erisim haklarinin
Kullanicilarin yonetimi
Uygulama ve Denetim Kaytlari A.12.4.2 Kayit bilgisinin korunmasi
Veri 3278 1 Uzerinde Degisiklik
Givenligi Yapmasinin A.12.4.3 Yonetici ve operator kayit
Engellenmesi kayitlar
A.18.1.3 Kayitlarin korunmasi
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Varkik Grlibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.12.6.1 Teknik acikliklarin yonetimi
verl jl'abam . A.14.2.2 Sistem degisiklik kontroli
Uygulama ve Versiyonunun Giincel rosediirleri
Veri 3279 |1 ve Giivenlik P
Glivenligi Yamalarinin Yukli A.14.2.3 isletim platformu
Olmasi degisikliklerden sonra uygulamalarin
teknik gozden gecirilmesi
Uveulama ve Veri Tabani Uzerinde A.9.4.1 Bilgiye erisimin kisitlanmasi
yg Ozel Nitelikli Kisisel A.10.1 Kriptografik kontroller
ver 3.2.1.10 1 Verinin Agik Metin
Guvenligi Olarak Tutulmamasi A."18.1.5 Krlptggraflk kontrollerin
dizenlenmesi
Uygulama ve Veri Tabevmma Yapilan | a .22 Uzaktan calisma
> Uzak Baglantilarin
\é‘?r' - 3.2.7.11 1 Givenliginin A.9.2.3 Ayricalikli erigsim haklarinin
uventie! Saglanmasi yonetimi
Uygulama ve Ayricaliklarin Roller A.9.2 Kullanici erisim yénetimi
Veri 3.2.7.12 1 ve/veya Profiller o o
Giivenligi Uzerinden Verilmesi A.9.4.1 Bilgiye erisimin kisitlanmasi
A.12.3.1 Bilgi yedekleme
Uygulama ve Veri Kurtarma A.14.1.1 Bilgi glivenligi gereksinimleri
Veri 3.2.7.13 1 Prosedirinin analizi ve belirtimi
Glvenligi Hazirlanmas, A.17.1.1 Bilgi giivenligi siireKliliginin
planlanmasi
Uygulama ve Yedeklerin A.9.2 Kullanici erisim ydnetimi
Veri 3.2.7.14 1 Guvenliginin
Giivenligi Saglanmasi A.12.3 Yedekleme
Uygulama ve Varsayilan A.12.5 isletimsel yazilimin kontrolii
Veri 3.2.7.15 1 Yapilandirmalarin A.14.2.5 Giivenli sistem miihendisligi
Guvenligi Kullanilmamasi prensipleri
Uygulama ve Yetkili Kullanici A12.4.1 Olay kaydetme
Veri 3.2.7.16 2 islemlerinin A.12.4.2 Kayit bilgisinin korunmasi
Glvenligi Kaydedilmesi A.12.4.3 Yonetici ve operator kayitlar
Uveulama ve Kritik Tablolar ve
yg. Gorlintiiler A.9.2.5 Kullanicr erisim haklarinin
Veri 3.2.7.17 2 . . - .. i .
R iy Uzerindeki Yetkilerin | gozden gegirilmesi
Guvenligi .
Denetlenmesi
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Varlik Grlibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Uygulama ve Tim Kullanici
Veri 3.2.7.18 3 islemlerinin A.12.4 Kaydetme ve izleme
Guvenligi Kaydedilmesi
Uygulama ve Saklama Gereksinimi
Veri 3.2.7.19 3 \S/Z:;:iirézxg:llik A.8.3.2 Ortamin yok edilmesi
Guvenligi . .
Silinmesi
islenmesi Asil Amag
Uygulama ve Olmayan Verilerin A.9.4.1 Bilgiye erisimin kisitlanmasi
Veri 32720 |3 veri Tabani ivenlisi ihendislisi
- - Sunucusundan A.14.2.5 Glivenli sistem miihendisligi
Glvenligi Maskelenerek prensipleri
Sunulmasi
Uygulama ve V?.” Tat?anlna A.14.2.1 Giivenli gelistirme politikasi
Veri 3.2.7.21 3 gonderilen A.14.2.5 Giivenli sistem miihendisligi
L Sorgularin Kontrol Ll g
Givenligi Edilmesi prensipleri
Kritik Veri | Veri -
T:blamen geren ver A.9.4.1 Bilgiye erisimin kisitlanmasi
\L/Jé/rgiulama ve 32722 3 Sunucularinda A.10.1.1 Kriptografik kontrollerin
Gilvenligi - Duragan Verinin kullanimina iligkin politika
S:gleailrlﬁlans:n A.18.1.3 Kayitlarin korunmasi
Hatalarn A.9.4.2 Guvenli oturum agma
Uygulama ve Yakalanmasi ve prosediirleri
Veri 3.2.8.1 1 Varsayilan Olarak A.14.2.1 Glivenli gelistirme politikasi
Glivenligi g:v;nel;l)uruma A.14.2.5 Glivenli sistem miihendisligi
¢ prensipleri
Hatalarin ve
Uygulama ve Tanimlanan Olaylarin
Veri 3282 1 s Katlarmi 4 A.12.4 Kaydetme ve izleme
Giivenligi yarimin -~
Olusturulabilmesi
Ozel Nitelikli Kisisel A.9.4.1 Bilgiye erisimin kisitlanmasi
Veri H N ; I
\ljé/ﬁulama ve 3283 1 Meersla;en:inve;;?z A.14.2.5 Glivenli sistem miihendisligi
Guvenligi Kaydinin prensipleri
Uretilmemesi A.18.1.3 Kayitlarin korunmasi
Uygulama ve iz Kayritlarinda
Veri 3.2.8.4 1 Olaylarin Zaman A.12.4.4 Saat senkronizasyonu
Guvenligi Bilgisinin Yer Almasi
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Varlik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Uygulama ve iz Kayitlarinin A.12.4.2 Kayit bilgisinin korunmasi
Veri 3.2.85 1 Giivenliginin
Giivenligi Saglanmas| A.18.1.3 Kayitlarin korunmasi
Uygulama ve {/Zei?é)j“rtulaor:glrz kSaldIl’I A.14.2.1 Giivenli gelistirme politikasi
Veri 3.2.86 1 A.14.2.5 Glivenli sistem miihendisligi
Guvenligi Kullaniminin rensipleri
& Engellenmesi P P
Uygulama ve SSL/TLS A.10.1 Kriptografik kontroller
Veri 3.2.9.1 1 Protokolliniin o )
Givenligi Giivenli Kullanilmas: | A-12.5 Isletimsel yazilimin kontroli
Uygulama ve Sertifika A.10.1 Kriptografik kontroller
Veri 3.29.2 1 Denetimlerinin o )
Giivenligi Yapilmasi A.12.5 Isletimsel yazilimin kontrolii
Uygulama ve A.14.2.1 Givenli gelistirme politikasi
Veri 3.293 2 HSTS Kullanilmasi
Givenligi A.10.1 Kriptografik kontroller
Uygulama ve Hatali Sertifikalarin
Veri 3.2.9.4 3 o A.12.5 isletimsel yazilimin kontrolii
. . Tespiti
Guvenligi
Uygulama ve .
Veri 3.2.9.5 3 SSL/TLS Hata Iz A.12.4 Kaydetme ve izleme
- . Kayitlar
Guvenligi
A.10.1 Kriptografik kontroller
Uygulama ve - -
Veri 3.2.96 3 K_”t'kve”n”_‘ A.18.1.1 Uygulanabilir yasalari ve
Givenligi sifrelenmesi sozlesmeye tabi gereksinimleri
tanimlama
Kurum Tarafindan
Uygulama ve Onavlanmi
Veri 3.29.7 3 i 3 A.10.1 Kriptografik kontroller
Giivenlisi Sertifikalarin
& Kullanilmasi
Uygulama ve Sunucu Iaraﬂnda A.14.2.1 Guvenli gelistirme politikasi
; Girdi Dogrulama
\é?r' - 3.2.10.1 1 Denetiminin A.14.2..5 GQvenli sistem mihendisligi
uvenligl Yapilmasi prensipleri
Girdi Dogrulama
Uygulama ve Hatalariicin iz
Veri 3.2.10.2 1 s A.12.4 Kaydetme ve izleme
Giivenligi Kaydinin
& Olusturulmasi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Veri 3.2.10.3 1 Call twmas%nm A.12.2 Kétiicul yazilimlardan koruma
Giivenligi s !
Engellenmesi
Uygulama ve Kritik Bilgilerin A.14.2.1 Giivenli gelistirme politikasi
> Formlarda Bulunan
veri 32104 |1 Gizli Alanlarda A.14.2.5 Giivenli sistem miihendisligi
Gavenligi Saklanmamasi prensipleri
A.14.2.1 Giivenli gelistirme politikasi
Uygulama ve CSRF Saldinlarina
veri 32105 |1 Karsi Onlem Alinmasi | A-14.2.5 Glivenli sistem miihendisligi
Gavenligi prensipleri
Veri Tabanina A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve Erisimde Kullanilan gereksinimleri
Veri 3.2.10.6 1 Dile Karsi Enjeksiyon | A.14.2.1 Guivenli gelistirme politikasi
Glvenligi (.Sja:]lldlrr]lrl]:\rlr'un A.14.2.5 Glivenli sistem mihendisligi
enmes| prensipleri
A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve isletim Sistemi gereksinimleri
Veri 3.2.10.7 1 Kzlmgtli?rj‘ekswonu A.14.2.1 Giivenli gelistirme politikasi
Gavenligi Onlenmesi A.14.2.5 Glivenli sistem mihendisligi
prensipleri
A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve Bellek Tagmasi gereksinimleri
Veri 3.2.10.8 1 Saldinlarinin A.14.2.1 Giivenli gelistirme politikasi
Guivenligi Onlenmesi A.14.2.5 Glivenli sistem miihendisligi
prensipleri
A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve Dosya icerme gereksinimleri
Veri 3.2.10.9 1 Aciklarinin A.14.2.1 Giivenli gelistirme politikasi
Glivenligi Onlenmesi A.14.2.5 Glivenli sistem miihendisligi
prensipleri
A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve XML Tabanli gereksinimleri
Veri 3.2.10.10 |1 Saldinlarin A.14.2.1 Glivenli gelistirme politikasi
Glivenligi Onlenmesi A.14.2.5 Glivenli sistem miihendisligi
prensipleri

32

Surim No: 2021 /1.0



BiLGi VE iLETi$iM GUVENLiGi REHBERI

g TSISO/IEC 27001:2017
Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Uygulama ve Yapisal Olmayan Veri | A14.2.1 Guvenli gelistirme politikasi
Veri 321011 | 1 icin Karakterlerin A.14.2.5 Givenli sistem mihendisligi
Guvenligi Denetlenmesi prensipleri
A.14.2.1 Giivenli gelistirme politikasi
Uygulama ve Girdi Denetimi
veri 321012 |11 Yapilmasi A.14.2.5 Giivenli sistem miihendisligi
Glvenligi prensipleri
A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve gereksinimleri
Veri 3.2.10.13 |1 Eitllsasgn?ggalarm A.14.2.1 Giivenli gelistirme politikasi
Giivenligi A.14.2.5 Glivenli sistem miihendisligi
prensipleri
isteklerin A.14.1 Bilgi sistemlerinin giivenlik
Uygulama ve Ongériilmeyen gereksinimleri
Veri 3.2.10.14 | 2 Buyuklikte Olup A.14.2.1 Giivenli gelistirme politikasi
Gavenligi Olr'nad.lglner Kontrol A.14.2.5 Glivenli sistem mihendisligi
Edilebilmesi L
prensipleri
TS ISO/IEC 19790-
24759 Onayli
Uygulama ve Kriptografik
Veri 3.2.10.15 | 3 Modyillerin ve A.10.1 Kriptografik kontroller
Guvenligi Rastgele Sayi
Ureteclerinin
Kullanilmasi
A.14.1 Bilgi sistemlerinin giivenlik
Uveulama ve gereksinimleri
ye Karakter . T -
Veri 3.2.10.16 | 3 ... | A.14.2.1 Guvenli gelistirme politikasi
Giivenlisi Kodlamasinin Tespiti
& A.14.2.5 Glivenli sistem miihendisligi
prensipleri
Uygulama ve Uygulama Seviyesi A.14.2.1 Giivenli gelistirme politikasi
; Servis Digi Birakma
V?” . 3.2.10.17 1 3 Saldinilarinin A.14.2.5 Givenli sistem mihendisligi
Gavenligi Engellenmesi prensipleri
Uygulama ve Web Servislerinin
Veri 3.2.11.1 1 Giuivenli Protokol A.10.1 Kriptografik kontroller
Guvenligi Uzerinden Sunulmasi
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Varkik Gru'bu Tedbir No Ted.blr . Tedbir Adi
Ana Basligi Seviyesi
Web Servisi Qr?,lmz Aglara ve ag hizmetlerine
Uygulama ve Yapilandirmalarinin 3
Veri 3.2.11.2 1 Yetkili Kullanicilar A.9.2.2 Kullanici erisimine izin verme
Glvenligi Taranfmd?nYapllmaa A.9.2.3 Ayricalikli erisim haklarinin
ve Yonetilmesi R
yonetimi
Web Servis o o
Uygulama ve Cagrilarinda Kimlik A.9.4.1 Bilgiye erisimin kisitlanmasi
Veri 3.2.11.3 1 Dogrulama ve A.9.4.2 Giivenli oturum acma
Guvenligi Yetkilendirme prosediirleri
Kontroli
A.14.1 Bilgi sistemlerinin glivenlik
Uveulama ve Sunulan Web gereksinimleri
yg. Servislerin Girdi-Cikti . R -
Veri 3.2.114 1 . - A.14.2.1 Glivenli gelistirme politikasi
Giivenlizi Denetimlerinin
& Yapilmasi A.14.2.5 Glivenli sistem mihendisligi
prensipleri
A.9.2.3 Ayricalikli erisim haklarinin
yonetimi
Uygulama ve Web Servis A.14.1 Bilgi sistemlerinin glivenlik
Veri 3.2.11.5 1 Yapilandirma ve gereksinimleri
Givenligi Yonetim Iglemleri A.14.2.1 Giivenli gelistirme politikasi
A.14.2.5 Glivenli sistem miihendisligi
prensipleri
Entegre Olunan
Uygulama ve Sistemin Web A.14.2.1 Giivenli gelistirme politikasi
; Servislerinin
ven 32116 |2 Beklenen Sekilde A.14.2.5 Giivenli sistem miihendisligi
Givenligi Calistiginin prensipleri
Dogrulanmasi
Uygulama ve Uygulamanin A.14.2.1 Giivenli gelistirme politikasi
Veri 32117 12 Kararliliginin A.14.2.5 Giivenli sistem miihendisligi
Guvenligi Saglanmasi prensipleri
Uygulama ve Web Servisi Cagr A.14.2.1 Giivenli gelistirme politikasi
; Sayisinin ve Kaynak
Veri . 32118 |2 Kullaniminin A.14.2.5 Giivenli sistem miihendisligi
Gavenligi Sinirlandirilmasi prensipleri
Uygulama ve Ungotamatar Arss
Veri 3.2.11.9 3 yg A.12.4 Kaydetme ve izleme
B hu Cagnlarnn Kayit Altina
Guvenligi
Alinmasi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.10.1 Kriptografik kontroller
Uygulama ve Kritik Altyapi .. . .. e
Veri 3.2.11.10 | 3 Sistemleri ile Giivenli A.rleﬂrf].szi.sls:venh sistem mihendisligi
Guvenligi iletisimin Saglanmasi P P
A.17.1 Bilgi glivenligi siirekliligi
A.6.2.1 Mobil cihaz politikasi
Z?ﬁ;r;ibe'l'r Akilli Telefon ve A.6.2.2 Uzaktan ¢alisma
Ortam 3.3.1.1 1 Taplet.le.rin Kabul A.8.1.3 Varliklarin kabul edilebilir
Gilvenlii Edilebilir Kullanimi kullanimi
A.8.3.1 Tasinabilir ortam yonetimi
Tasinabilir Mobil Cihazlarda A.8.1.3 Varliklarin kabul edilebilir
Cihaz ve 33.12 1 Jailbreak veya kullanimi
Ortam o Rootlama Isleminin A.9.4.4 Ayricalikli destek
Givenligi Yapilmamasi programlarinin kullanimi
Tasinabilir Kullanicilara
Cihazve 33.13 1 Uygulama izinleri A.7.2.2 Bilgi glivenligi farkindalig,
Ortam B Hakkinda Egitim egitim ve 6gretimi
Guvenligi Verilmesi
Tasinabilir I
Cihaz ve Mobil Cihaz A.8.1.1Varliklarin envanteri
3314 1 Envanterinin
Or.tam . Tutulmasi A.8.1.2 Varliklarin sahipligi
Guvenligi
Z?E;Za\z“r Halka Acik Sarj A.6.2.1 Mobil cihaz politikasi
Ortam 3.3.15 1 Istasyonlarinin A.8.1.3 Varliklarin kabul edilebilir
Givenligi Kullanilmamasi kullanimi
'(I;?r?;r;avk:llr Cihazin Uzaktan
3.3.1.6 2 Fabrika Ayarlarina A.6.2.1 Mobil cihaz politikasi
Ortam e .
. i Dondirilmesi
Guvenligi
Tasinabilir . .
Cihaz ve Tamire Verilen A.6.2.1 Mobil cihaz politikasi
33.1.7 2 Cihazlarda Bulunan
Or.tam . Verinin Silinmesi A.8.3.2 Ortamin yok edilmesi
Guvenligi
Taginabilir Giivenlik A.6.2.1 Mobil cihaz politikasi
Cihazve
Ortam 3.3.1.8 3 Y?zmmlarlr.un A.12.2.1 Kétiicil yazilimlara karsi
Givenligi Yiiklenmesi kontroller
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Taginabilir A.6.2.1 Mobil cihaz politikasi
Cihazve Tasinabilir Cihaz
Ortam 3.3.19 3 Yénetimi A.14.1.1 Bilgi glivenligi gereksinimleri
Givenligi analizi ve belirtimi
s A.6.2.1 Mobil cihaz politikasi
Taginabilir Tasinabilir Cihazlarin
82:;\/6 3.3.1.10 3 Ayri Sistemlerde A.6.2.2 Uzaktan calisma
. b Kullanilmasi A.8.1.3 Varliklarin kabul edilebilir
Giivenligi kullanimi
Tasinabilir
; A.6.2.1 Mobil cihaz politikasi
Cihazve 3.3.1.11 3 Parola Politikalari
Ortam A.9.4.3 Parola ydnetim sistemi
Guvenligi
bili Cok Sayida Hatali
Taginabilir Giris Denemesi A.6.2.1 Mobil cihaz politikasi
Cihazve .
Ortam 33112 |3 YapilmasiHalinde | A.9.4.2 Giivenli oturum agma
Guvenligi thaz Iglr.1dek| Verinin | prosediirleri
Silinmesi
. A.8.1.1Varliklarin envanteri
Tasinabilir Desteklenen Cihaz
Cihazve R A.9.1 Erisim kontrolliniin is
3.3.1.13 3 Listesinin e
Ortam gereklilikleri
Giivenlii Olusturulmasi
& A.12.2 Kétiicul yazilimlardan koruma
Taginabilir Giincel Olmayan A.6.2.1 Mobil cihaz politikasi
Cihaz ve 33114 | 3 Cihazlarin Sistemlere o o
Ortam et Erisiminin A9.1 E'rfglm.kontrolunun is
Giivenligi Engellenmesi gereklilikleri
i A.6.2.1 Mobil cihaz politikasi
T§§|nab|l|r Seyahat Kullanim
Cihazve 3.3.1.15 3 Politikasinin A.18.1.1 Uygulanabilir yasalari ve
Or.tam . Tanimlanmasi s6zlesmeye tabi gereksinimleri
Givenligi tanimlama
A.6.2.1 Mobil cihaz politikasi
T§§|nabilir Tasinabilir A.6.2.2 Uzaktan ¢alisma
Cihazve s
Ortam 3321 1 Bilgisayarlarin Kabul = | A 8.1 3Varliklarin kabul edilebilir
Gilvenlii Edilebilir Kullanimi kullanimi
A.8.3.1 Tasinabilir ortam yonetimi
Tasinabilir . .
Cihazve Guvenlik A.12.2.1 Kétiicil yazilimlara karsi
3322 1 Yazilimlarinin
Ortam . . kontroller
. i Yuklenmesi
Guvenligi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi

- Tamire Veri - i,
Tasinabilir amire .grllen A.6.2.1 Mobil cihaz politikasi
Cihaz ve Tasinabilir
Ortam 3.3.23 1 Bilgisayarlarda A.8.3.1 Tasinabilir ortam yonetimi
Guvenligi B.u.lunan.Vennln A.8.3.2 Ortamin yok edilmesi

Silinmesi

Tasinabilir
Cihazve 3.3.24 2 Disk Sifreleme A.8.3.1 Tasinabilir ortam yonetimi
Ortam
Guvenligi
Z?ﬁ;r;avzi“r Harici Depolama A9.1 E'r.i§im.kontrolt|n(]n is
Ortam 3.3.2.5 3 Ortamlarina Erigimin | gereklilikleri
Giivenligi Yonetimi A.6.2.1 Mobil cihaz politikasi
Taginabilir A.6.2.1 Mobil cihaz politikasi
Cihazve Tasinabilir Bilgisayar
Ortam 3.3.26 3 Yénetimi A.14.1.1 Bilgi glivenligi gereksinimleri
Givenligi analizi ve belirtimi
Tasinabilir Giincel Olmayan A.6.2.1 Mobil cihaz politikasi
Cihazve Bilgisayarlarin
Ortam 3.3.2.1 3 Sistemlere Erisiminin | A-9-1 E.r.|§|m.kontrolunun 13
Guvenligi Engellenmesi gereklilikleri

ili A.6.2.1 Mobil cihaz politikasi
T§§|nab|l|r Seyahat Kullanim
Cihaz ve 33.2.8 3 Politikasinin A.18.1.1 Uygulanabilir yasalari ve
O.r.tam . Tammlanmasi sdzlesmeye tabi gereksinimleri
Givenligi tanimlama
Zfﬁ;f;avk;“r Tasinabilir A.8.1.3 Varliklarin kabul edilebilir

3.33.1 1 Ortamlarin Kabul kullanimi
Ortam g
Givenligi Edilebilir Kullanimi A.8.3.1 Tasinabilir ortam yénetimi
Z?ﬁ;r;a\z“r Tasinabilir A.8.1.3 Varliklarin kabul edilebilir
Ortam 3.3.3.2 1 Ortamlarin Saklama | kullanimi
Givenligi ve Kullanim Kosullar | A g 3.1 Taginabilir ortam yénetimi
Taﬁlnabi“r Ta§'nalbi“r A.8.1.3 Varliklarin kabul edilebilir
Cihazve Ortamlarin kullanimi
Ortam 3.3.3.3 2 Barindirdigi Verilerin - o
Givenligi Giivenligi A.8.3.1 Tasinabilir ortam yonetimi
'(I;?r?;r;avk:llr Tasinabilir
Ortam 3334 2 Ortamlarin Guvenli A.8.3.2 Ortamin yok edilmesi
e imhasi

Guvenligi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Tasinabilir .
Cihaz ve Tasinabilir Ortam A.8.3.1 Tasinabilir ortam yonetimi
3335 2 Bilgisinin
Ortam Yedeklenmesi A.12.3.1 Bilgi yedekleme
Guvenligi
Nesnelerin A.9.1 Erisim kontrolliniin is
i . . ope .
(?(:%metl el . Ag Portlarinin gereklilikleri
. T Kisitlanmasi A.13.1.1 Ag kontrolleri
Cihazlarinin
Guvenligi A.13.1.2 Ag hizmetlerinin glivenligi
A.13.1.1 Ag kontrolleri
Nesnelerin
interneti A.13.1.2 Ag hizmetlerinin glivenligi
Ag Servislerinin
(loT) 3.4.1.2 1 Giivenlik Kontrolleri A.14.2.8 Sistem giivenlik testi
Cihazlarinin
Giivenligi A.18.2.3 Teknik uyum gozden
gecirmesi
Nesnelerin
interneti
(loT) 34.13 1 Guvenli Yapilandirma | A.12.1.1Yaziliisletim prosediirleri
Cihazlarinin
Guvenligi
Nesnelerin
interneti Cihazin Guvenli
(loT) 3.4.14 1 imhasi veya Tekrar A.8.3.2 Ortamin yok edilmesi
Cihazlarinin Kullanimi
Guvenligi
Nesnelerin Kisiz Cih
interneti Yetkisiz (i' azlarin A.9.1.2 Aglara ve ag hizmetlerine
(loT) 3.4.1.5 1 Kutum Agina erisim
. Baglanmasinin
Cihazlarinin Engellenmesi A.13.1 Ag glivenligi yonetimi
Guvenligi
Nesnelerin
interneti Cihaz Glivenlik A.13.1.1 Ag kontrolleri
(1oT) 3.4.1.6 2 Duvarinin o L .
Cihazlarinin Aktiflestirilmesi A.13.1.2 Ag hizmetlerinin glivenligi
Guvenligi
Nesnelerin 5 Lo )
interneti Kablosuz Erisim A.9.1.2 Aglara ve ag hizmetlerine
(IoT) 3.4.1.7 2 Noktalarina Giivenli erisim
Cihazlarinin Baglanti A.13.1 Ag giivenligi yonetimi
Guvenligi
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Tedbir

Tedbir No ..
Seviyesi

Tedbir Adi

TS ISO/IEC 27001:2017

Nesnelerin
interneti
(loT) 3.4.1.8 2
Cihazlarinin
Guvenligi

Cihazlarin Merkezi
Yonetimi

A.14.1.1 Bilgi glivenligi gereksinimleri
analizi ve belirtimi

Nesnelerin
interneti
(loT) 3.4.1.9 3
Cihazlarinin
Guvenligi

Ag Uzerinden
Gonderilen Verinin
Sifrelenmesi

A.10.1 Kriptografik kontroller
A.13.1.1 Ag kontrolleri

A.13.1.2 Ag hizmetlerinin giivenligi

Nesnelerin
interneti
(loT) 34.2.1 1
Cihazlarinin
Guvenligi

Veri Yedekleme

A.12.3 Yedekleme

Nesnelerin
interneti
(loT) 3.4.2.2 1
Cihazlarinin
Guvenligi

Verilere Yetkili Erisim

A.9.2 Kullanici erigsim yonetimi

Nesnelerin
interneti
(loT) 3.4.2.3 3
Cihazlarinin
Guvenligi

Kullanilan
Cihazlardan Kritik
Verinin Temizlenmesi

A.8.3.2 Ortamin yok edilmesi

A.11.2.7 Techizatin glivenli olarak yok
edilmesi veya tekrar kullanimi

Nesnelerin
interneti
(loT) 343.1 1
Cihazlarinin
Guvenligi

Oturum Sonlandirma
islemlerinin
Aktiflestirilmesi

A.14.2.5 Glivenli sistem miihendisligi
esaslari

Nesnelerin
interneti
(loT) 3.4.3.2 1
Cihazlarinin
Guvenligi

Kimlik Dogrulama
Politikasi

A.9.4.1 Bilgiye erisimin kisitlanmasi

A.9.4.2 Guvenli oturum agma
prosediirleri

Nesnelerin
interneti
(loT) 3.43.3 1
Cihazlarinin
Guvenligi

Kullanici Yetki
Sinirlamasi

A.9.2 Kullanici erisim yonetimi
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Varlik Gnibu Tedbir No Tedplr . Tedbir Adi

Ana Basligi Seviyesi

il\:izrr]scliirm Varsayilan Kimlik

(loT) 3434 1 Dogrulama A.9.2.4 Kullanicilara ait gizli kimlik
) T Bilgilerinin dogrulama bilgilerinin yénetimi

Cihazlarinin Degistirilmesi

Guvenligi &

Nesnelerin

interneti A.9.2 Kullanici erigsim yonetimi

Sifirlama

(IoT) 3.4.3.5 1 Mekanizmalari A.14.2.5 Givenli sistem mihendisligi

Cihazlarinin esaslari

Guvenligi

il\:izrr]scliirm Varsayilan Kimlik

(loT) 3441 1 Dogrulama A.9.2.4 Kullanicilara ait gizli kimlik
) T Bilgilerinin dogrulama bilgilerinin yénetimi

Cihazlarinin Degistirilmesi

Guvenligi &

Nesnelerin

Interneti APl ve Baglanti A.9.1 Erisim kontrolinin is

(loT) 3442 1 Giivenlii ereklilikleri

Cihazlarinin & &

Guvenligi

Nesnelerin

interneti Web Uygulama

(loT) 3.4.43 2 Gilivenlik Duvari A.13.1.1 Ag kontrolleri

Cihazlarinin Kullanimi

Guvenligi

Nesnelerin

interneti Sistem API'lerinde . . .

(1oT) 3.4.4.4 2 Guvenli Haberlesme ﬁ(.)lrt.iiali)l/gulama hizmetislemlerinin

Cihazlarinin Protokolil Kullanimi

Guvenligi

Nesnelerin

Interneti Glincellemelerin

(loT) 3.4.5.1 1 N A.12.5 isletimsel yazilimin kontrolii
) Kontrolii

Cihazlarinin

Guvenligi

Nesnelerin

interneti A.11.1.2 Fiziksel giris kontrolleri

Cihazlara Fiziksel

(|9T) 3.4.5.2 1 Erisimin Kisitlanmasi | A-11.1.3 Ofislerin, odalarin ve tesislerin

Cihazlarinin guvenliginin saglanmasi,

Guvenligi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.12.6.1 Teknik agikliklarin yonetimi
il\:izrr]scl;irin Gomilii isletim A.14.2.7 Disardan saglanan gelistirme
Sistemi Igin Kod A.15.1.2 Tedarikci anlasmalarinda
(loT) 3.453 3 .
Cihazlarinin Analiz Raporu guvenligi ifade etme
N o Alinmasi
Guvenligi A.15.1.2 Tedarikgi anlasmalarinda
guivenligi ifade etme
Nesnelerin Elektromanyetik
interneti Sizintilara Karsi A11.2.1 Techizat verlestirme ve
(loT) 3454 |3 Giivenlik oo SEEYETE
Cihazlarinin Onlemlerinin
Guvenligi Alinmasi
Nesnelerin
interneti Tersine Mihendislize A.14.2.5 Giivenli sistem mihendisligi
(loT) 3455 | 3 8¢ | esaslan
. Karsi Koruma
Cihazlarinin A.14.2.9 Sistem kabul testi
Guvenligi
Nesnelerin
interneti
.. S A.14.2.5 Gl isi lih isligi
(loT) 3.4.5.6 3 Givenli Onyiikleme > Gavenli sistem miihendisligi
) esaslar
Cihazlarinin
Guvenligi
Nesnelerin )
interneti Giincellemelerin A.12.5.1 Isletimdeki sistemler lizerine
(1oT) 3.45.7 3 Glivenilir Kanallar yazilim kurulumu
Cihazlarinin Uzerinden Yapilmasi | A 12 6.2 Yazilim kurulumu kisitlamalari
Guvenligi
Personel Guvenlik
Lo 3.5.1.1 1 Sorusturmalarinin A.7.1istihdam 6ncesi
Guvenligi
Yapilmasi
Varliklarin Kabul A.7.1.2 istihdam hiikiim ve kosullari
Personel 3512 1 Edilebilir Kullanim o
Giivenligi 2. Kurallarinin A.8.1.3 Varliklarin kabul edilebilir
Tanimlanmasi kullanimi
TemizM Temi . .
Personel emiz a§§ emiz A.11.2.9 Temiz masa temiz ekran
i io 3.5.13 1 Ekran Politikasinin .
Guvenligi politikasi
Tanimlanmasi
Sozlesmelerde Bilgi
P?rson.evl' 3.5.1.4 1 Gavenligi A.7.1.2 istihdam hiikiim ve kosullari
Guvenligi Hususlarinin Yer

Almasi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Sosyal Medya A.5.1.1 Bilgi giivenligi politikalari
Personel Kullanim A.5.1.2 Bilgi glivenligi icin politikalarin
. L. 3.5.1.5 1 . .. L .
Guvenligi Politikasinin gozden gecirilmesi
Uygulanmasi A.7.1.2 Istihdam hiikiim ve kosullari
Bilgi Guvenligi ihlal
Personel Olayina Yonelik - .
Giivenligi 3.5.16 1 Disiplin Siirecinin A.7.2.3 Disiplin prosesi
Tanimlanmasi
Rol, Sorumluluk ve . . .
P?rson.evl' 3517 1 Asgari Yetkinliklerin A.6.1.1 Bilgi giivenligi rolleri ve
Guvenligi sorumluluklari
Tanimlanmasi
istihdam
Personel Sorumluluklarinin A.7.3 istihdamin sonlandirilmasi ve
. Lo 3.5.1.8 1 oo .
Guvenligi Sonlandirilmasiveya | degistirilmesi
Degistirilmesi
Gizlilik ile ilgili A.5.1.1 Bilgi glivenligi politikalari
Personel Gereksinimlerin A.5.1.2 Bilgi glivenligi icin politikalarin
. L. 3.5.1.9 1 . .. o .
Guvenligi Personele Teblig gozden gegirilmesi
Edilmesi A.7.1.2 Istihdam hiikiim ve kosullari
P?rson.evl. 3521 1 Far!«mda.llk Egitimleri A.7.2.2 Bilgi glivenligi farkindaligy,
Guvenligi Verilmesi o e
egitim ve 6gretimi
Olaylarin Tespiti ve A.7.2.2 Bilgi giivenligi farkindalig,
Personel 3599 1 Raporlanmasina eitim ve gretimi
Guvenligi B Yénelik Egitimlerin
Verilmesi A.16.1 Bilgi guivenligi ihlal olaylarinin
ve iyilestirilmelerin yonetimi
i A.7.2.1 Yonetim sorumluluklari
Personel 3523 5 Yetenek lhtiyag o . .
Giivenligi el Analizi Yapilmasi A.7.2.2 Bilgi glivenligi farkindalig,
egitim ve 6gretimi
Tedarikgi liskilerinde | A 57 1 Bilgi glivenligi politikalari
Personel Bilgi Glivenligi
Givenligi 3.53.1 1 Politikasinin A:.15.l '.I'Ve.darikgi iliskilerinde bilgi
Tanimlanmasi guvenligi
Demo ve Kavram A.13.2.4 Gizlilik ya da ifsa etmeme
Personel 3532 1 ispati Calismalarinda | @nlasmalari
Givenligi o Gizlilik A.15.1 Tedarikgi iliskilerinde bilgi
Taahhitnamesi giivenligi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Tedarikci A.15.1.2 Tedarikgi anlagmalarinda
Personel 3533 1 Sézlesmelerinde Bilgi | guvenligi ifade etme
Givenligi o Givenliginin Ele A.15.1.3 Bilgi ve iletisim teknolojileri
Alinmasi tedarik zinciri
Personel Tedarik Zinciri A.15.1.3 Bilgi ve iletisim teknolojileri
. L. 3.5.34 1 .. L. e
Guvenligi Guvenligi tedarik zinciri
A.14.2.7 Disardan saglanan gelistirme
Personel 3535 1 Kabul Kriterlerinin A.14.2.9 Sistem kabul testi
Guivenligi Belirlenmesi A.15.2.1 Tedarikgi hizmetlerini izleme
ve gozden gecirme
Personel iletisim Metotlarinin | A.15.1.2 Tedarikgi anlagmalarinda
. . 3.5.3.6 1 . . .. o
Guvenligi Belirlenmesi glivenligi ifade etme
Yiiklenici Tarafindan
Personel '_Ije?ank.Edﬂen A.15.2.2 Tedarikgi hizmetlerindeki
Givenligi 3.5.3.7 . Urlin/Hizmet degisiklikleri yonetme
& Degisikliklerinin & y
Yonetimi
Ana Yiiklenici ve Alt
Personel Yuklenici A.15.1 Tedarikgi iliskilerinde bilgi
. L. 3.5.3.8 1 .. L.
Guvenligi Sorumluluklarinin givenligi
Netlestirilmesi
Personel T?dankg' . A.15.2.1 Tedarikgi hizmetlerini izleme
N o 3.53.9 1 Hizmetlerinin N .
Guvenligi . . ve gozden gecirme
Izlenmesi
o A.15.1.3 Bilgi ve iletisim teknolojileri
Personel Tedarik Zinciri Izleme | tedarik zinciri
. bo 3.5.3.10 2 Surecinin
Givenligi Olusturulmasi A.15.2.2 Tedarikgi hizmetlerindeki
degisiklikleri yonetme
Fiziksel i ivenli A.11.1.1 Fiziksel giivenlik siniri
Mekanlarin 3.6.1.1 1 Fiziksel Guvenlik
Givenligi Siniri A.11.1.2 Fiziksel giris kontrolleri
A.11.1.1 Fiziksel guvenlik siniri
Fiziksel Guivenlik Biriminin A.11.1.2 Fiziksel giris kontrolleri
Mekanlarin 3.6.1.2 1 veterlilizi o girts
Glivenligi & A.18.2.1 Bilgi glivenliginin bagimsiz
gbzden gecirilmesi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Fiziksel . .
Mekanlarin 3.6.1.3 1 Fiziksel G|r'|§ ve Gikis A.11.1.2 Fiziksel giris kontrolleri
N oo Kontrolleri
Guvenligi
Fiziksel Dis Guvenlik A.11.1.4 Dis ve gevresel tehditlere karsi
Mekanlarin 3.6.1.4 1 2 I R A 3
N oo Unsurlarinin Kontrolli | koruma
Guvenligi
Fiziksel . C
Mekanlarin 3.6.1.5 1 Zlyaretcl §|r|§ Grkig A.11.1.2 Fiziksel giris kontrolleri
N i Kontrolleri
Guvenligi
. Yetkisiz Fiziksel
Fiziksel . S o
N Erisim Durumunda A.16.1 Bilgi giivenligi ihlal olaylarinin
Mekanlarin 3.6.1.6 1 : L R L
.. .o Izlenecek Siirecin ve iyilestirmelerin yonetimi
Guvenligi
Tanimlanmasi
Fiziksel
Mekanlarin 3.6.1.7 1 Kablolama Giivenligi | A.11.2.3 Kablo giivenligi
Guvenligi
Fiziksel Dis ve Cevresel A.11.1.4 Dis ve cevresel tehditlere karsi
Mekanlarin 3.6.1.8 1 Tehditlere Karsi koruma
Glvenligi Koruma A.11.2.2 Destekleyici altyapi hizmetleri
A.9.2 Kullanici erigsim yonetimi
A.11.1 Giivenli alanlar
Fiziksel . .
Mekanlarin 3.6.1.9 1 Kamera Sistemleri A112.1Techizat yerlestirme ve
N oo koruma
Guvenligi
A.13.1.1 Ag kontrolleri
A.18.1.3 Kayitlarin korunmasi
Fiziksel alisma Alanlarinin
Mekanlarin 3.6.1.10 2 (}“ 3 o A.11.1 Giivenli alanlar
N i Guvenligi
Guvenligi
Fiziksel .
Mekanlarin 3.6.1.11 2 Dgstekley{a Altyapt A.11.2.2 Destekleyici altyapi hizmetleri
N i Hizmetleri
Guvenligi
. Fiziksel Glvenlik
Fiziksel Sistemleri Verilerinin
Mekanlarin 3.6.1.12 3 . - A.12.4 Kaydetme ve izleme
.. to. Siber Olay Tespitinde
Guvenligi
Kullanilmasi
Fiziksel . D
Mekanlarin 3.6.1.13 3 Z|)‘/a'retg|“F|Z|k'sue'l A.11.1.2 Fiziksel giris kontrolleri
N i Erisim Glivenligi
Guvenligi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A. 11.1.2 Fiziksel girig kontrolleri
Fiziksel Fiziksel Erigim A.11.1.3 Ofislerin, odalarin ve tesislerin
Mekanlanin 3.6.1.14 3 Glivenligi ’ i]ve.n.li“inin sa“l,anmaS|
Gitvenlig; & grveniiginin sag
A.11.1.5 Giivenli alanlarda ¢alisma
Fiziksel Sistem Odas/Veri A.5.1.1 Bilgi giivenligi politikalari
Mekéanlarin 3.6.2.1 1 Merkezi Guvenligi o
Giivenligi Politikasi A.11.1 Givenli alanlar
iksel Fiziksel Varliklarin
Fizikse Sistem Odasi/Veri A.11.2.5Varliklarin taginmasi
Mekanlarin 3.6.2.2 1 .
Giivenligi Merkezi '_)'5”‘3 A.11.2.6 Teghizat ve kurulus disindaki
Transferi varliklarin giivenligi
Fiziksel Givenli Alan A.9.2 Kullanici erisim yénetimi
Mekanlarin 3.6.2.3 1 Yetkilendirmesinin o
Givenligi Yapilmasi A.11.1 Giivenli alanlar
Fiziksel Uclincii Taraf
Mekéanlarin 3.6.2.4 1 ¢ S ... | A.11.1.2 Fiziksel giris kontrolleri
N iy Hizmetlerin Guvenligi
Guvenligi
A.11.1.4 Dis ve cevresel tehditlere karsi
II\:/::Iféssllarm 3625 1 Ortam Kosullarinin koruma
. o Kontroli A.11.2.2 Destekleyici altyapi hizmetleri
Guvenligi
A.13.1.1 Ag kontrolleri
A.9.2 Kullanici erisim yonetimi
A.11.1 Giivenli alanlar
Fiziksel . .
Mekanlarin 3.6.2.6 1 Kamera Sistemleri A11.2.1Techizat yerlestirme ve
N oo koruma
Guvenligi
A.13.1.1 Ag kontrolleri
A.18.1.3 Kayitlarin korunmasi
Fiziksel - A.11.2.2 Destekleyici al i i
11.2. yici altyapi hizmetleri
Mekanlarin 3.6.2.7 1 D.estekley!C| Altyapi
Giivenligi Hizmetleri A.11.2.4 Techizat bakimi
A.11.1 Guivenli alanlar
Fiziksel Dis ve Cevresel . .
Mekanlarin 3.6.2.8 1 Tehditlere Karsi A11.2.1Techizat yerlestirme ve
N oo koruma
Guvenligi Koruma

A.11.2.2 Destekleyici altyapi hizmetleri
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Fiziksel Donanim Bakimi ve A.11.2.1 Techizat yerlestirme ve
Mekdnlarin | 3629 |1 S koruma
N o Guvenligi
Glvenligi A.11.2.4 Techizat bakimi
Fiziksel
Mekanlarin 3.6.2.10 1 Kablolama Giivenligi | A.11.2.3 Kablo glivenligi
Guvenligi
Fiziksel - - A.11.1.2 Fiziksel giris k i
1.1, giris kontrolleri
Mekanlarn | 3.62.11 | 1 Fiziksel Giris
Givenligi Kontrolleri A.12.4 Kaydetme ve izleme
Fiziksel Ortam Kosullarinin A.11.1.4 Dis ve gevresel tehditlere karsi
Mekanlarin 36212 |2 Gergek Zamanli koruma
Givenligi Izlenmesi A.11.2.2 Destekleyici altyapi hizmetleri
Fiziksel Siber Olay Tespitinde
Mekanlarin 3.6.2.13 2 iz Kayrtlarinin A.12.4 Kaydetme ve izleme
Guvenligi Kullanilmasi
Fiziksel Kontrollu Erisim
Mekanlarin 3.6.2.14 3 Noktalarinin A.11.1.2 Fiziksel giris kontrolleri
Guvenligi Olusturulmasi
Fiziksel iklimlendirme A.11.2.2 Destekleyici altyapi hizmetleri
Mekanlarin 3.6.2.15 3 Kontrolii .
Givenligi ontrolu A.11.2.4 Techizat bakimi
Fiziksel Sistem Odasi/Veri
Mekanlarin 3.6.3.1 1 Merkezi Cihaz A.8.1.1 Varlik envanteri
Guvenligi Yerlesim Plani
Fiziksel Gizlilik Seviyeli Bilgi A.11.2.1 Techizat yerlestirme ve
Mekanlarin 3.6.3.2 2 isleyen Cihazlarin koruma
Givenligi TEMPEST Onay! A.8.1.1Varlik envanteri
A.11.1.3 Ofislerin, odalarin ve tesislerin
giivenliginin saglanmasi
Fiziksel TEMPEST Tesisat ) )
Mekanlarin 3.6.3.3 3 KurallarlnanSISuam A.11.2.1 Teghizat yerlestirme ve
Giivenligi y koruma

A.18.1.1 Uygulanabilir yasalari ve
sozlesmeye tabi gereksinimleri
tanimlama
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Varkik Grlibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Kisisel Kisisel Veri Isleme A.8.1.1Varlik envanteri
- Envanterinin
Vef.”le”.”w 4111 1 Hazirlanmasi ve A.18.1.4 Kisi tespit bilgisinin
Glvenligi Yénetimi mahremiyeti ve korunmasi
Kisisel Kisisel Veri Saklama A.5.1.1 Bilgi glivenligi politikalari
Vc.e.rileri.nw 4.1.1.2 1 ve imha Politikasinin | A 18.1.4 Kisi tespit bilgisinin
Glvenligi Hazirlanmasi mahremiyeti ve korunmasi
ceicel Kisisel Verilerin Veri A.14.2.1 Glivenli gelistirme politikasi
315€% Tabanlarinda Birincil | A.14.2.5 Glivenli sistem miihendisligi
Verilerin 41.13 1
- oo Anahtar Olarak esaslari
Gavenligi Kullanilmamasi
A.14.2.6 Glivenli gelistirme ortami
ceicel Veri Tabanmnin A.9.1.1 Erisim kontrol politikasi
§. . Disariya Aktariminin A.9.4.1 Bilgiye erisimin kisitlanmasi
Verilerin 4.1.14 1 vetkili Kullanic
Guvenligi A.13.2.1 Bilgi transfer politikalari ve
Tarafindan Yapilmasi L
prosediirleri
Kisisel Kisisel Verilerin A.14.1.1 Bilgi glivenligi gereksinimleri
Verilerin 4.1.15 1 Giivensiz Ortamlarda | analizi ve belirtimi
Givenligi Saklanmamas A.18.1.3 Kayitlarin korunmasi
A.14.2.1 Giivenli gelistirme politikasi
Kisisel Kisisel Veri Uzerinde " - " L s
Verilerin 4.1.1.6 1 Girdi/Cikti Denetimi Qsilir? Gavenli sistem méhendisligi
Guvenligi Yapilmasi
A.14.2.8 Sistem giivenlik testi
A.14.2.1 Glivenli gelistirme politikasi
A.14.2.5 Glivenli sistem miihendisligi
Kisisel Kisisel Verinin Gizli esaslari
Verilerin 4.1.1.7 1 Alanlarda
Givenligi Saklanmamasi A.14.2.8 Sistem glivenlik testi
A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
A.14.2.1 Giivenli gelistirme politikasi
A.14.2.5 Glivenli sistem miihendisligi
Kisisel Hata Mesajlarinda esaslari
Verilerin 4.1.1.8 1 Mahremiyetin
Giivenligi Korunmasi A.14.2.8 Sistem giivenlik testi
A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.10.1.1 Kriptografik kontrollerin
kullanimina iliskin politika
i . A.18.1.3 Kayitlarin korunmasi
K|§|.sel. Ozel Nitelikli Kisisel
Vef.”le”.”w 4.1.1.9 1 Verinin Saklanmasi A.18.1.4 Kisi tespit bilgisinin
Glvenligi mahremiyeti ve korunmasi
A.18.1.5 Kriptografik kontrollerin
dizenlenmesi
A.14.2.1 Glivenli gelistirme politikasi
Kisisel Gegici Olarak Tutulan | A.14.2.5 Giivenli sistem miihendisligi
Verilerin 4.1.1.10 1 Kisisel Verinin Yok esaslar
Giivenligi Edilmesi A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
Kisisel A.14.1.1 Bilgi glivenligi gereksinimleri
Verilerin 4.1.1.11 2 Veri Tabani Tasarim | analizi ve belirtimi
Givenligi A.14.2.1 Givenli gelistirme politikasi
A.9.4.2 Glivenli oturum agma
prosediirleri
Kisisel i lari A.12.4.1 Olay kayd
12.4. y kaydetme
Verilerin 4121 1 Erigimlerin Kayit
Giivenligi Altina Alinmasi A.12.4.2 Kayit bilgisinin korunmasi
A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
A.12.3.1 Bilgi yedekleme
A.12.4.1 Olay kaydetme
Kisisel Erisim Kayitlarinin A.12.4.2 Kayit bilgisinin korunmasi
Verilerin 41.2.2 1 Ar §ivlenmyesi Lot Ray bl
Guvenligi 3 A.12.4.3 Yonetici ve operator kayitlar
A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
Kisisel Erisim Kayitlarinin
Verilerin 4.1.2.3 1 Guvenliginin A.12.4.2 Kayit bilgisinin korunmasi
Guvenligi Saglanmasi
Kisisel - I i
S Erisim Kayitlarinin A.13.2.1 Bilgi transfer politikalari ve
Verilerin 4.1.2.4 1 Lo
. . Aktarimi prosediirleri
Guvenligi
Kisisel Yetkisiz Erisimlerin A.9.4.1 Bilgiye erisimin kisitlanmasi
Verilerin 4.1.25 2 o
Giivenligi Tespiti A.12.4.2 Kayit bilgisinin korunmasi
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Varlik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Kisisel Erisim Kayitlarinda A.12.4.1 Olay kaydetme
S Ozel Nitelikli Kisisel
Vef.”le”.”w 4.1.2.6 3 Veri A.18.1.4 Kisi tespit bilgisinin
Givenligi Bulundurulmamasi mahremiyeti ve korunmasi
A.9.2 Kullanici erigsim yonetimi
Kisisel Yetkilendirme . s
Verilerin 4131 1 Mekanizmasinin A.9.4.1 Bilgiye erisimin kisitlanmasi
Guvenligi Kullanilmasi A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
A.9.1 Erisim kontrolliiniin is
gereklilikleri
Kisisel Kimlik Dogrulama A.14.1.2 Halka aglk aglardaki
Verilerin 4.1.3.2 1 Mekanizmasinin uygulama hizmetlerinin giivenliginin
Guvenligi Kullanilmasi saglanmasi
A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
A.9.1.1 Erisim kontrol politikasi
Kisisel Erisimin A.9.4.1 Bilgiye erisimin kisitlanmasi
verilerin 4.1.3.3 1 Smﬁrlandlrllmaa o TIRIREE
Guvenligi A.9.4.2 Glivenli oturum agma
prosediirleri
Kisisel Erisim Denetim A.5.1.1 Bilgi giivenligi politikalari
Verilerin 4.1.34 1 Politikalarinin
Givenligi Olusturulmasi A.9.1.1 Erisim kontrol politikasi
.. Cok Faktorli Kimlik
Kisisel Dogrulama A.9.4.2 Guvenli oturum agma
Verilerin 4.1.3.5 2 gruts R ¢
. . Mekanizmasinin prosediirleri
Guvenligi
Kullanilmasi
Dis Sistemler / A.9.4.1 Bilgiye erisimin kisitlanmasi
Kisisel Uygulamalar Arasi
Verilerin 4.1.3.6 2 Veri Akisl igin A-124.1Olay kaydetme
Glivenligi Erisimlerin A.13.2.1 Bilgi transfer politikalari ve
Dogrulanmasi prosediirleri
Kisisel Alt Bilesenler A.9.4.1 Bilgiye erigimin kisitlanmasi
S Arasinda Veri Akisl
Vef.”le”.”v_ 4.1.3.7 3 icin Erisimlerin A.13.2.1 Bilgi transfer politikalari ve
Glvenligi Dogrulanmasi prosediirleri

49

Surim No: 2021 /1.0



BiLGi VE iLETi$iM GUVENLiGi REHBERI

TS ISO/IEC 27001:2017

Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
A.10.1 Kriptografik kontroller
Kisisel S _— e
Verilerin 4141 1 Il;?:llg:::qeg A.13.1 Ag glivenligi yonetimi
Glivenligi ? A.13.2.1 Bilgi transfer politikalar ve
prosediirleri
Kisisel A.18.1.3 Kayrtlarin korunmasi
Vc.e.rileri.nw 4.1.4.2 2 Verinin Maskelenmesi | a 18 1.4 Kisi tespit bilgisinin
Glvenligi mahremiyeti ve korunmasi
Kisisel Verinin A.9.2 Kullanici erisim yénetimi
Verilerin 4.1.43 2 Butlinliguniin
Givenligi Korunmasi A.10.1 Kriptografik kontroller
A.10.1.1 Kriptografik kontrollerin
kullanimina iliskin politika
Kisisel Sistemin Alt A.13.1.2 Ag hizmetlerinin glivenligi
S Bilesenleri Arasindaki
Vef.”le”.”w 4.1.4.4 3 iletisimin Sifreli A.13.2.1 Bilgi transfer politikalari ve
Glvenligi Yapilmasi prosediirleri
A.14.1.3 Uygulama hizmet islemlerinin
korunmasi
A.9.1.1 Erisim kontrol politikasi
Kisisel Sistem Yedeklerinin | a g 4 1 Bilgiye erisimin kisitlanmasi
Verilerin 4.15.1 1 Yetkili Kullanicilar o
Giivenligi Tarafindan Alinmasi | A-12.3.1 Bilgi Yedekleme
A.12.4.1 Olay Kaydetme
Kisisel A.8.3.2 Ortamin yok edilmesi
S Kisisel Verilerin
Vc.e.nlerl.nw 4.1.5.2 1 Silinmesi A.11.2.7 Teghizatin giivenli yok
Glvenligi edilmesi veya tekrar kullanimi
A.8.3.2 Ortamin yok edilmesi
A.5.1.1 Bilgi glivenligi politikalari
Kisisel . T
Verilerin 4.1.53 1 K|§_|sel Vgrllerln Yok A.9.2.5 Kullanici erigsim haklarinin
Givenligi Edilmesi gozden gecirilmesi
A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
Kisisel Kisisel Verilerin A.5.1.1 Bilgi glivenligi politikalari
Veirileri.nw 4.1.5.4 1 Ano.n.im Ha.le A.18.1.4 Kisi tespit bilgisinin
Glvenligi Getirilmesi mahremiyeti ve korunmasi
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Varkik Grlibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
. Kisisel Veri Barindiran
Kigisel Yedeklerin A.12.3.1 Bilgi Yedekleme
Verilerin 4.15.5 1 B o
Givenligi Givenliginin A.12.4.1 Olay Kaydetme
Saglanmasi
Kisisel Kisisel Veri Barindiran | A-8.3.2 Ortamin yok edilmesi
Vc.e.rileri.nw 4.15.6 2 Ye<'jeklet.’in Yok A.11.2.7 Techizatin giivenli yok
Glvenligi Edilmesi edilmesi veya tekrar kullanimi
A.18.1.1 Uygulanabilir yasalari ve
Kisisel . sOzlesmeye tabi gereksinimleri
Verilerin 4.1.6.1 1 Aydinlatmanin Dogru | tanimlama
- o Zamanda Yapilmasi
Glvenligi A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
A.18.1.1 Uygulanabilir yasalari ve
Kisisel Aydinlatmanin Yerine sozlesmeye tabi gereksinimleri
Verilerin 4.16.2 1 Getirildiginin ispat tanimlama
Givenligi Edilmesi A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
Kisisel Uygulama Uzerinden A.14.1.1 Bilgi glivenligi gereksinimleri
Verilerin 4.1.6.3 2 Aydinlatma Metninin | analizi ve belirtimi
Guvenligi Glincellenmesi A.12.4.1 Olay Kaydetme
A.18.1 Yasal ve s6zlesmeye tabi
Kisisel Acik Riza Unsurlarinin | gereksinimlere uyum
Verilerin 4171 1 - .
Givenligi Belirlenmesi A.18.1.4 Kisi tespit bilgisinin
mahremiyeti ve korunmasi
Kisisel A.12.4.1 Olay Kaydetme
Verilerin 4172 |1 Actk Rizanin Kayit
Givenligi Altina Alinmasi A.18.1.3 Kayitlarin korunmasi
Kisisel Acik Riza Durumunun | A-9-4.1 Bilgiye erisimin kisitlanmasi
Verilerin 4.1.73 1
Giivenligi Sorgulanmasi A.12.4.1 Olay Kaydetme
Kisisel . - . - .
S Uygulama Uzerinden | A.14.1.1 Bilgi glivenligi gereksinimleri
Verilerin 4.1.7.4 3 . 2o
B bo Agik Riza Alinmasi analizi ve belirtimi
Guvenligi
A.18.1.1 Uygulanabilir yasalari ve
Kisisel sozlesmeye tabi gereksinimleri
Verilerin 4.1.75 3 gfjl:clzﬁanr:ZZ;nln tanimlama
Guvenligi A.18.1.3 Kayitlarin korunmasi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Kisisel Acik Riza ile ilgili A.18.1.1 Uygulanabilir yasalari ve
Verilerin 4.1.7.6 3 Taleplerin sozlesmeye tabi gereksinimleri
Guvenligi Yonetilmesi tanimlama
Kisisel :
Verilerin 4.1.7.7 3 Istak .Irr?zall Actk Riza A.18.1.3 Kayitlarin korunmasi
R i Metninin Saklanmasi
Guvenligi
K|§|.sel. igili Kisinin Basvuru A...18.1.1 Uygular\ablllr y.as.alan.ve
Verilerin 4181 1 . . | sozlesmeye tabi gereksinimleri
R i Hakkinin Yonetilmesi
Guvenligi tanimlama
Kisisel Kisisel Veriye Yapilan | A.18.1.1 Uygulanabilir yasalari ve
Verilerin 4.1.8.2 1 islemlerin Elde sozlesmeye tabi gereksinimleri
Guvenligi Edilmesi tanimlama
Glincelleme,
Kisisel Anonimlestirme, A.18.1.1 Uygulanabilir yasalari ve
Verilerin 4183 1 Silme ve Yok Etme sozlesmeye tabi gereksinimleri
Guvenligi islemlerinin tanimlama
Gerceklestirilmesi
o Kisisel Verinin A.18.1.1 Uygulanabilir yasalar ve
Kisisel Aktanildigi Ugiincii sozlesmeye tabi gereksinimleri
Verilerin 4.1.8.4 1 . tanimlama
R i Taraflarin Tespit
Guvenligi . .
Edilmesi A.18.1.3 Kayitlarin korunmasi
Kisisel Verisi
Kisisel Etkilenen veya A.18.1.1 Uygulanabilir yasalari ve
Verilerin 4.1.85 2 Etkilenmesi sozlesmeye tabi gereksinimleri
Guvenligi Muhtemel Kisilerin tanimlama
Bilgilendirilmesi
Anlik Mesajlasma
Mesajlasma 42.1.1 1 J1as o A.13.2.3 Elektronik mesajlasma
.. o Uygulamasi Se¢imi
Guvenligi
Anlik iletim Ortami
Mesajlasma 4212 1 R . A.10.1 Kriptografik kontroller
N 2 Guvenligi
Guvenligi
Anlik s S - .
. Gizlilik Dereceli Veri A.13.2.1 Bilgi transfer politikalari ve
Mesajlasma 4.2.13 1 Paylasimi rosedirleri
Gilvenligi yias P
Anlik A.9.4.1 Bilgiye erisimin kisitlanmasi
. Goklu Cihaz
M?sajla.%r.na 4.2.1.4 1 Kullanim A.9.4.2 Giivenli oturum agma
Givenligi prosediirleri
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Anlik A.10.1 Kriptografik kontroller
Mesajlasma 4.2.1.5 2 Ugtan Uca Sifreleme | A 14.13 Uygulama hizmet islemlerinin
Guvenligi korunmasi
Anlik Sifreleme A.10.1.2 Anahtar yonetimi
Mesajlasma 4.2.1.6 2 Anahtarlarinin A.18.1.3 Kayitlarin korunmasi
Guvenligi Saklanmasi
Anl'k' Yénetim Arayiiziine A.9.4.1 Bilgiye erisimin kisitlanmasi
Mesajlasma 42.1.7 2 .
Givenligi Erigim A.12.4.1 Olay Kaydetme
Anlik ] L ) A.10.1.1 Kriptografik kontrollerin
Mesajlasma | 4.2.1.8 3 C'hf’"Z. Uzgrlndekl | kullanimina iliskin politika
N 2 Verinin Sifrelenmesi
Glvenligi A.18.1.3 Kayitlarin korunmasi
Anl|k. Kritik Haberlesmenin A...18.1.1 Uygulapablllry.as.alarl.ve
Mesajlasma 4.2.1.9 3 . iy sozlesmeye tabi gereksinimleri
N 2 Guvenlig
Guvenligi tanimlama
A.15.1 Tedarikgi iliskilerinde bilgi
glivenligi
Bulut Bilisim Bulut Hizmeti A-15.2 Tedarikei hizmet saglama
.. L. 43.1.1 1 yonetimi
Guvenligi Kullanimi
A.18.1.1 Uygulanabilir yasalari ve
sozlesmeye tabi gereksinimleri
tanimlama
Hizmet Kapsami ile
Bulut Bilisim Rol ve A.15.1 Tedarikgi iliskilerinde bilgi
.. L. 4.3.1.2 1 .. L.
Guvenligi Sorumluluklarin giivenlig
Belirlenmesi
A.14.1.3 Uygulama hizmet islemlerinin
ilisi korunmasi
BHIUt B.|£|§|m 43.13 1 Veri iletimi Gilivenligi
Givenligi A.15.1 Tedarikgi iliskilerinde bilgi
giivenligi
A.9.1 Erisim kontrolliniin is
BulutBilisim |, ., 1 Kaynaklarin izole gereklilikleri
Givenligi o Edilmesi A.15.1 Tedarikgi iliskilerinde bilgi
giivenligi
. . A.8.3.2 Ortamin yok edilmesi
Bulut Bilisim Imajlarin Imha
Giivenligi 4.3.1.5 1 Edilmesi A.15.1 Tedarikgi iliskilerinde bilgi

giivenligi

53

Surim No: 2021 /1.0



BiLGi VE iLETiSiM GUVENLIiGi REHBERI

g TSISO/IEC 27001:2017
Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
A.8.3.2 Ortamin yok edilmesi
Bulut Bilisim 4316 1 Sanal Makineye Ait o o
Givenligi . Belleklerin imhasi A.15.1 Tedarikgi iligkilerinde bilgi
glvenligi
A.9.1.2 Aglara ve ag hizmetlerine
erisim
Bulut Bilisim Bulut Ortami A.15.1 Tedarikgi iliskilerinde bilgi
. . 4.3.1.7 1 .. L. .. Lo
Guvenligi Guvenligi guvenligi
A.15.2 Tedarikgi hizmet saglama
yonetimi
o Sanal Makineye Ait A.8.3.2 Ortamin yok edilmesi
Bulut Bilisim - N s
Giivenligi 4.3.1.8 1 Disk Bolgelerinin A.15.1 Tedarikgi iligkilerinde bilgi
Imhasi guvenligi
A.12.3 Yedekleme
Bulut Bilisim is Stirekliliginin A:.15.2. Te.darlkgl hizmet saglama
. L. 4.3.1.9 1 . yonetimi
Guvenligi Saglanmasi
A.17 s strekliligi ydnetiminin bilgi
glivenligi hususlarn
o Erisim Yetkilerinin A.9.2 Kullanici erigsim yonetimi
Bulut Bilisim L
Givenligi 4.3.1.10 1 Yorjetlmlnln A.15.1 Tedarikgi iliskilerinde bilgi
Saglanmasi giivenligi
o Hizmetin A.8.3.2 Ortamin yok edilmesi
Bulut Bilisim
Givenligi 43.111 |1 Sonlandiriimasi A.15.1 Tedarikgi iligkilerinde bilgi
Hususlari giivenligi
Guivenli Veri
Bulut Bilisim Depolama A.15.1 Tedarikgi iliskilerinde bilgi
.. L. 4.3.1.12 2 L .. L.
Guvenligi Politikasinin givenligi
Uygulanmasi
A.12.4.1 Olay Kaydetme
Bulut Bilisim Bulut Ortamilslem 1o ) &0y vikei iliskilerinde bilgi
GUvenli“i§ 4.3.1.13 2 Kayitlarinin i]ve.nli”i 1 &
& Tutulmasi & &
A.18.1.3 Kayitlarin korunmasi
A.15.1 Tedarikgi iliskilerinde bilgi
Bulut Bilisim Kaynaklarin Fiziksel glvenligi
L 43114 |3 ) 1KSel
Guvenligi Olarak Izole Edilmesi | A 152 Tedarikci hizmet saglama
yonetimi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Kripto Kriptografik
Uygulamalan | 4.4.1.1 1 Algoritma Tipinin A.10.1 Kriptografik kontroller
Guvenligi Secilmesi
Kripto Eiréztzovléysgilsjtlzm lae’rin
Uygulamalan | 4.4.1.2 1 . . A.10.1 Kriptografik kontroller
Giivenligi Kriptografik
Algoritma Guvenligi
ripto Algortmalan fgaen
Uygulamalan | 4.4.1.3 1 g . <;’ . A.10.1 Kriptografik kontroller
.. . Kripto Modiillerinin
Guvenligi N oo
Guvenligi
Kripto Milli Kriptografik A.10.1 Kriptografik kontroller
Uveulamal 4414 3 Algoritmalarin ) ] )
GE;%:nalinjia an | 4.4.. Gerceklendigi Kripto A."18.1.5 Kr|pt9graflk kontrollerin
& Cihazlarinin Tedariki | dtizenlenmesi
Kripto Kriptografik Anahtara
Uygulamalan | 4.4.2.1 1 iliskin Giivenlik A.10.1 Kriptografik kontroller
Guvenligi Gereksinimleri Analizi
Kripto Kriptografik
Uygulamalan | 4.4.2.2 1 Anahtarlarin A.10.1 Kriptografik kontroller
Guvenligi Uretilmesi
A.9.2 Kullanici erisim yonetimi
Kripto Anahtar Uretim ve A.10.1 Kriptografik kontroller
Uygulamalan | 4.4.2.3 1 Dagitim Cihazlarina
Giivenligi Erisim A.11.1.2 Fiziksel giris kontrolleri
A.12.4 Kaydetme ve izleme
Kripto A.10.1 Kriptografik kontroller
Uygulamalari | 4.4.2.4 1 Guvenli Yedekleme A.11.1.2 Fiziksel giris kontrolleri
Giivenligi A.12.4 Kaydetme ve izleme
Kripto Kriptografik A.9.2 Kullanici erisim yonetimi
Uygulamalan | 4.4.2.5 1 Anahtarlara Erisim A.10.1 Kriptografik kontroller
Giivenligi Kontroli A.12.4 Kaydetme ve izleme
Kripto Kriptografik
Uygulamalari | 4.4.2.6 1 Anahtarlarin Revize A.10.1 Kriptografik kontroller
Guvenligi Edilmesi
Kripto .. .
Uygulamalari | 4.4.2.7 1 Giivenli Ana.hta.r . A.10.1 Kriptografik kontroller
" iy Ulastirma / lletimi
Guvenligi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Kripto é?haafltlzrr;?ilma A.9.2 Kullanici erisim yonetimi
gyﬁz:]a“njialarl 4.4.2.8 1 Muhafazasi ve Cihaza A.10.1 Kriptografik kontroller
8 & Erisim A.12.4 Kaydetme ve izleme
Kripto Anahtar Uretim
Uygulamalan | 4.4.2.9 1 Ortamlarina Guvenli | A.10.1 Kriptografik kontroller
Guvenligi Erisim
Kripto iz Kayitlarinin A.12.4 Kaydetme ve izleme
UygulaTglarl 4.4.2.10 1 Olusturulmasi A.16.1.7 Kanit toplama
Guvenligi
T
Uygula.r[]falarl 44211 1 Edilmesi/Giivenli Yok A.10.1 Kriptografik kontroller
Guvenligi . .
Edilmesi
. Kriptografik Anahtar
Kripto Sorumlusu Zimmet A.8.1.2 Varliklarin sahipligi
Uygulamalan | 4.4.2.12 1 o
Givenligi Tutanaginin A.10.1 Kriptografik kontroller
Hazirlanmasi
Kripto . .
Uygulamalan | 4.4.2.13 1 Knpt'ogra.flk Anahtar A.10.1 Kriptografik kontroller
. iy Yetkilendirme
Guvenligi
. Anahtarlarin Uretim
Kripto Yerinden Sonra
Uygulamalan | 4.4.2.14 1 A.10.1 Kriptografik kontroller
" i Kopyalanamamasi ve
Guvenligi <
Cogaltilamamasi
Kripto Anahtarlara Agik
Uygulamalarn | 4.4.2.15 1 Metin Olarak A.10.1 Kriptografik kontroller
Guvenligi Erisilmemesi
Kripto
Uygulamalan | 4.4.2.16 1 ihlal Raporlama A.10.1 Kriptografik kontroller
Guvenligi
Kripto
Uygulamalan | 4.4.2.17 1 Yedek Anahtar A.10.1 Kriptografik kontroller
Guvenligi
; . A.10.1 Kriptografik kontroller
Erlpt(l) l 44218 1 Anahtar Uretim ve ) } )
ygulamaiart | 2.4.2. Yénetim Sistemi Testj | A-18.1.5 Kriptografik kontrollerin
Givenligi diizenlenmesi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Kripto . .
Uygulamalan | 4.4.2.19 2 Guvenli Anahtar A.10.1 Kriptografik kontroller
" oo Saklama
Guvenligi
Anahtar Tagima
Kripto Cihazlarinda Yapilan | a 10.1 Kriptografik kontroller
Uygulamalan | 4.4.2.20 3 Tim Anahtar )
Giivenligi islemlerinin Kaydinin | A-12.4 Kaydetme ve izleme
Tutulmasi
Anahtar Tagima
. Cihazlarinda Bulunan
Kripto Anahtarin Onayli
Uygulamalar | 4.4.2.21 3 - hgladd A.10.1 Kriptografik kontroller
Giivenligi Kriptografik
Yontemlerle Sifreli
Olarak Tutulmasi
Anahtar Alma ve
Depolama
e
Uygulamalan | 4.4.2.22 3 A.10.1 Kriptografik kontroller
Guvenligi Olugmasi
& Durumunda Anahtar
Malzemesinin imha
Edilmesi
Kripto ; svanli A.9.2 Kullanici erisim yénetimi
Uygulamalan | 44223 3 Kripto Givenlik
Giivenligi Belgesi Kontrolii A.10.1 Kriptografik kontroller
Kripto
Uygulamalan | 4.4.2.24 3 Anahtar Kimligi A.10.1 Kriptografik kontroller
Guvenligi
Kripto
Uygulamalarn | 4.4.2.25 3 Anahtar Sayimi A.10.1 Kriptografik kontroller
Guvenligi
: . A.10.1 Kriptografik kontroller
Kripto Anahtar Uretim ve
Uygula.r?.alarl 4.4.2.26 3 Yénetim Sistemi Testi | A-18.1.5 Kriptografik kontrollerin
Givenligi diizenlenmesi
Kripto Giivensiz Aglar A9.1 E'r.i';;im .kontroli,'ln[jn is
Uygulamalan | 4.4.3.1 1 Uzerinden Guvenli gereklilikleri
Givenligi Haberlesme A.10.1 Kriptografik kontroller
Kripto A.8.1.1Varlik envanteri
Uygulamalarn | 4.4.3.2 1 Envanter Yonetimi
Givenligi A.9.2 Kullanici erigsim yonetimi
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Kripto Gl'j\v/enlik .
Uygulamalan | 4.4.3.3 1 Degerlendirme ve A.10.1 Kriptografik kontroller
Gavenligi Onay Durumu
Yonetimi
Kripto
Kripto Protokollerinin En
Uygulamalari | 4.4.3.4 2 Guncel ve Glvenilir A.10.1 Kriptografik kontroller
Guvenligi Versiyonlarinin
Kullanimi
Envanter Yonetim
Kripto Araclariile A.9.2 Kullanici erisim ydnetimi
Uygulamalarn | 4.4.3.5 2 Kriptografik
Guvenligi Uriinlerin Yonetimive | A-10.1 Kriptografik kontroller
izlenmesi
Kripto Kripto Cihazlari A.10.1 Kriptografik kontroller
Uygulamalari | 4.4.3.6 3 TEMPEST
Giivenligi Laboratuvar Onayi A.12.6.1 Teknik agikliklarin yonetimi
Kripto Kripto Cihazlari A.10.1 Kriptografik kontroller
Uygulamalari | 4.4.3.7 3 Kripto Analiz A.18.1.5 Kriptografik kontrollerin
Guvenligi Laboratuvar Onayi diizenlenmesi
Kripto Kripto Cihazlari A.10.1 Kriptografik kontroller
Uygulamalan | 4.4.3.8 3 COMSEC Laboratuvar | a 18.1.5 Kriptografik kontrollerin
Glvenligi Onay! diizenlenmesi
Asagida listelenen
rehber ana
basliklarinda yer alan
tedbirler uygulanir:
+ Ag ve Sistem
Glvenligi
+ Uygulama ve Veri
Kritik Givenligi
Alfyam!ir 451 i . Tasinabilir Cihazve | ~
Guvenligi . iy
Ortam Giivenligi
« Nesnelerin interneti
(IoT) Cihazlarinin
Glvenligi
» Personel Guivenligi
» Fiziksel Mekanlarin
Glvenligi
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Varkik Gnibu Tedbir No Ted.bir . Tedbir Adi
Ana Basligi Seviyesi
Kritik . . . . L e
Cihaz A.14.2.5 Glivenli sistem miihendisligi
Altyapilar 45.2.1 1 -
.. o Konfiglirasyonlari esaslari
Guvenligi
Kritik A.9.1.2 Aglara ve ag hizmetlerine
Altyapilar 4522 1 Ag Erisim Kontroli erisim
Givenligi A.9.2 Kullanicr erigim yonetimi
Kritik
Altyapilar 4523 1 Ag Segmentasyonu A.13.1.3 Aglarda ayrim
Guvenligi
Kritik A.9.1 Erisim kontrolliniin is
Altyapilar 4524 1 Kimlik Dogrulama gereklilikleri
Givenligi A.9.2 Kullanici erigim yonetimi
Kritik A.6.2.2 Uzaktan calisma
Altyapilar 4,5.2.5 1 Erisim Yonetimi
Givenligi A.13.1.1 Ag kontrolleri
Kritik Fiziksel Erigim
Altyapilar 4.5.2.6 1 . oo 2 A.11 Fiziksel ve gevresel giivenlik
N io Guvenligi
Guvenligi
Kritik . g
Altyapilar 4527 1 S|sfem Srekliliginin A.17.2 Yedek fazlaliklar
. o Saglanmasi
Guvenligi
Kritik Veri . . -
Altyapilar 4528 1 Manipiilasyonunun A.14.1.3 Uygulama hizmet islemlerinin
. o . korunmasi
Guvenligi Engellenmesi
Kritik ici A.6.2.2 Uzaktan cal
.6.2. galisma
Altyapilar 4.5.2.9 1 K.L.J“amc'. Erisim
Givenligi Yonetimi A.9.2 Kullanici erigim yénetimi
Kritik A.13.1.2 Ag hizmetlerinin glivenligi
SSL/TLS Korumali
Al.’Fyapl!?.r 4.5.2.10 1 iletisim A.14.1.3 Uygulama hizmet islemlerinin
Guvenligi korunmasi
Kritik GPS iletisim ve
Altyapilar 4,5.2.11 1 Senkronizasyonunun | -
Guvenligi Guvenligi
Kritik Ekipman
Altyapilar 45.2.12 1 Guivenliginin A.13.1.2 Ag hizmetlerinin glivenligi
Guvenligi Saglanmasi
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Varlik Gnibu Tedbir No Ted.bir . Tedbir Adi
Ana Basligi Seviyesi
Kritik e
Altyapilar 4.5.2.13 1 T?hle Is.tlhbaratl A.6.1.4 Ozelilgi gruplari ile iletigim
.. L. Yonetimi
Guvenligi
Kritik
Altyapilar 45214 1 Otoritelerle iletisim A.6.1.3 Otoritelerle iletisim
Guvenligi
N A.13.2.1 Bilgi transfer politikalari ve
Kritik ) prosediirleri
Altyapilar 4,5.2.15 2 Veri lletimi
Givenligi A.13.2.2 Bilgi transferindeki
anlagmalar
Kitik Hizmet Glvenligi ve
Altyapilar 453.1 1 s & A.17.1 Bilgi glivenligi suirekliligi
. io Surekliligi
Guvenligi
Kritik Uglinct Taraflara _
Altyapilar 4532 1 iliskin Guivenlik A-15.1.2 Tedarikei anlasmalarinda
.. o - . glvenligi ifade etme
Guvenligi Gereksinimleri
A.14.1 Bilgi sistemlerinin giivenlik
Kritik Altyapi Servislerinin gereksinimleri
Altyapilar 4,5.3.3 1 .. .
Givenligi Givenligi A.14.2 Gelistirme ve destek
sureclerinde giivenlik
Kritik o | A.l4.1 Bilgi sistemlerinin glivenlik
Altyapilar 4534 1 Sahtgallknlglemlerlnl gereksinimleri
. o Tespit ve Onleme
Givenligi A.18.1.3 Kayitlarin korunmasi
Kritik Sinyallesme
Al.’Fyapl!?'r 4535 1 Trafiginin Giivenligi A.13.1 Ag glivenligi yonetimi
Guvenligi
Kritik Giivenilir iletisimin
Altyapilar 45.3.6 1 Tesisi 2 A.13.1 Ag giivenligi yonetimi
Guvenligi
Kitik Sikilagtirma A.12.1isletim prosediirleri ve
Altyapilar 45.3.7 1 astirm 2oL P
.. o Faaliyetleri sorumluluklari
Guvenligi
Kritik ] A.11.2.1 Teghizat yerlestirme ve
Altyapilar 453.8 1 !Eklpman'Arlzalarlnln koruma
. o Izlenmesi
Givenligi A.11.2.2 Destekleyici altyapi hizmetleri
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Kritik Ekipman A.11.1 Givenli alanlar
Altyapilar 4539 1 Giivenliginin )
Guvenligi Saglanmasi A.11.2 Techizat
Kritik s
Altyapilar 45310 |1 Tehdit Istihbarat A6.1.4 Ozel ilgi gruplar ile iletisim
.. L. Yonetimi
Guvenligi
Kritik
Altyapilar 453.11 1 Otoritelerle iletisim A.6.1.3 Otoritelerle iletisim
Guvenligi
Kritik Arayan Hat Bilgisi A...18.1.1 Uygulapablllry.as.alarl.ve
Altyapilar 4.5.3.12 1 sozlesmeye tabi gereksinimleri
. o Kullanimi
Guvenligi tanimlama
Kitik internet Degisim
Altyapilar 4,5.3.13 1 83 A.13.1 Ag giivenligi yonetimi
N io Noktasl
Guvenligi
A.13.1 Ag giivenligi yonetimi
. A.18.1.1 Uygulanabilir yasalari ve
Kritik Kritik Haberlesme sozlesmeye tabi gereksinimleri
Altyapilar 45314 |3 K aberies smeyetabl &
N o Guvenligi tanimlama
Guvenligi
A.18.1.5 Kriptografik kontrollerin
diizenlenmesi
A.8.1.1 Varlik envanteri
Yeni Politika ve A.15.1 Tedarikgi iliskilerinde bilgi
Geligtirmeler | 4.6.1.1 1 Prosedirlerin glivenligi
ve Tedarik Tanimlanmasi A.15.2 Tedarikgi hizmet saglama
yonetimi
. Yazilim Varlik
veni Envanterine Kayit
Gelistirmeler | 4.6.1.2 1 . . y A.8.2.3 Varliklarin kullanimi
ve Tedarik Edilmenmis
Yazilimlarin Yonetimi
Donanim Varlik
Yeni Envanterine Kayit
Gelistirmeler | 4.6.1.3 1 Edilmemis A.8.2.3 Varliklarin kullanimi
ve Tedarik Donanimlarin
Yonetimi
Yeni Araytiziin Tiirkce Dil - . - .
Gelistirmeler | 4.6.1.4 1 Destegine Sahip A'1411.'1 B|lg|.gu.ve.nl|g| gereksinimleri
. analizi ve belirtimi
ve Tedarik Olmasi
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
) A.15.1 Tedarikgi iliskilerinde bilgi
Yeni giivenligi
Gelistirmeler | 4.6.1.5 2 Alt Yiklenici Yonetimi
ve Tedarik A.15.2 Tedarikgi hizmet saglama
yonetimi
A.14.1 Bilgi sistemlerinin glivenlik
Yeni Fonksiyonel ve gereksinimleri
Gelistirmeler | 4.6.1.6 2 Fonksiyonel Olmayan o
ve Tedarik Testlerin Yapilmasi A.14.2 Gelistirme ve destek
sureclerinde giivenlik
isletim
Sistemi . o A "
Sikilastirma 5.1.1.1 1 Kurulum Glivenligi A.12.5 Isletimsel yazilimin kontrolii
Tedbirleri
i;letim. A.9.1 Erisim kontroliiniin is
Sistemi 5.1.1.2 1 Servis Givenligi gereklilikleri
Sikilagtirma )
Tedbirleri A.12.5 Isletimsel yazilimin kontrolii
isletim Giincel isletim
Sistemi Sistemi ve N "
Sikilastirma 5.1.1.3 1 Uygulamalarin A.12.5 Isletimsel yazilimin kontrolii
Tedbirleri Kullanilmasi
isletim .
Sistemi §|fre.l| Ha.berle§en A.10.1.1 Kriptografik kontrollerin
51.1.4 1 Servislerin e o
Sikilagtirma kullanimina iliskin politika
A Kullanilmasi
Tedbirleri
isletim
Sistemi 5.1.1.5 1 Par.ola Polltl.kasmln A.9.4.3 Parola yonetim sistemi
Sikilagtirma Belirlenmesi
Tedbirleri
isletim Son Kullanici
Sistemi Bilgisayarlarinda Ag A.9.1 Erigim kontrolinin is
5.1.1.6 1 T e
Sikilastirma Erisiminin gereklilikleri
Tedbirleri Kisitlanmasi
isletim
. . Hata ve Sorun S - - .
Sistemi 5117 1 Bilgilerinin Uretici ile A.14:1:1 Bllgl.gu.ve.nllgl gereksinimleri
Sikilagtirma analizi ve belirtimi
Tedbirleri Paylasilmamasi .
A.12.5 Isletimsel yazilimin kontrolii
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Varkik Gnibu Tedbir No Ted!alr . Tedbir Adi
Ana Basligi Seviyesi
isletim . .
Sistemi Kablosuz Ag A.12.5 Isletimsel yazilimin kontrolii
5.1.1.8 1 Araylizlerinin
Sikilagtirma Kapatilmasi A.13.1.2 Ag hizmetlerinin glivenligi
Tedbirleri
isleti Sistem Uzerinde
Isletim Diizenli Olarak A.12.2.1 K&tictl yazilimlara karsi
Sistemi 5.1.1.9 1 Zafiyet ve Zararli kontroller
Sikilastirma
Tedbirleri Yazilim Taramasi A.13.1.2 Ag hizmetlerinin glivenligi
Yapilmasi
isletim
Sistemi Yerel Guivenlik Duvari
1.1 13.1.2 Ag hi inin gu igi
Sikilagtirma 5-1.1.10 1 Ayarlarinin Yapilmasi 3 g hizmetlerinin giivenligi
Tedbirleri
|S§ilsettelrr:i Sunucularda Zaman
5.1.1.11 1 Senkronizasyonunun | A.12.4.4 Saat senkronizasyonu
Sikilagtirma Saslanmasi
Tedbirleri &
|S§ilset2rr:i Guvenli Siireg
5.1.1.12 1 (Process) isleme A.12.5 isletimsel yazilimin kontrolii
Stkilastirma Ayarlarinin Yapilmasi
Tedbirleri Y P
isletim lanil
Sistemi Kullaniimayan A.12.1.3 Kapasite yonetimi
5.1.1.13 2 Uygulamalarin
Sikilasgtirma Kaldirilmas: A.13.1.1 Ag kontrolleri
Tedbirleri
isletim
Sistemi 5.1.1.14 2 Merkezi Giincelleme A.12.5 isletimsel yazilimin kontrolii
Sikilastirma Sunucusu
Tedbirleri
isletim
Sistemi IPv6 Pasif Hale A.9.1.2 Aglara ve ag hizmetlerine
5.1.1.15 2 .. . -
Sikilagtirma Getirilmesi erisim
Tedbirleri
isletim
Sistemi 51116 5 Sistem iz Kayitlaninin | A-12.4.1 Olay kaydetme
Sikilastirma o Aktif Edilmesi A.12.4.3 Yonetici ve operatdr kayitlari
Tedbirleri
|s§ilsett;::i Sistem iz Kayitlarinin A12.4.1 Olay kaydetme
5.1.1.17 2 Merkezi Bir Sunucuda | A.12.4.2 Kayit bilgisinin korunmasi
Sikilagtirma Toplanmasi
Tedbirleri P A.12.4.3 Yonetici ve operator kayitlar
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Varlik Gnibu Tedbir No Ted.bir . Tedbir Adi
Ana Basligi Seviyesi
|S§ilsettelrnn1i Merkezi Kimlik
5.1.1.18 2 Yonetimi Servisinin A.9.2.2 Kullanici erisimine izin verme
Stkilastirma Kullanilmasi
Tedbirleri
isletim
Sistemi Sunucularda Calisan
Sikilastirma 51.1.19 3 Servislerin Takibi A-12:4.1 Olay kaydetme
Tedbirleri
isletim Bilgisayar Tz.:\banll
Sistemi Saldir Tespit ve A.12.4.1 Olay kaydetme
5.1.1.20 3 Engelleme
Stkilastirma Sistemlerinin A.12.6.1 Teknik agikliklarin ynetimi
Tedbirleri
Kullanilmasi
isletim
Sistemi Disk Kotalarinin
Sikilastirma >Li2l 3 Belirlenmesi i
Tedbirleri
isletim
Sistemi 51192 3 Disk Seviyesinde A.10.1.1 Kriptografik kontrollerin
Sikilastirma R Sifreleme Yapilmasi kullanimina iliskin politika
Tedbirleri
isletim
Sistemi Kullanilmayan Dosya
5.1.2.1 1 Sistemlerinin Pasif -
Stkilastirma Hale Getirilmesi
Tedbirleri
Isletim R
Sistemi 5122 ) Yetkili Kullanici A.9.2 Kullanici erisim yonetimi
Sikilagtirma o Hesap Yonetimi A.12.5 isletimsel yazilimin kontrolii
Tedbirleri
isletim . .
Sistemi Dosya Sistemi A.9.4.1 Bilgiye erisimin kisitlanmasi
5.1.2.3 2 Guvenli Erisim .
Stkilagtirma Diizenlemeleri A.12.5 isletimsel yazilimin kontrolii
Tedbirleri
isletim
Sistemi Guvenli Disk
Sikilastirma >-1.2.4 2 Bolimlendirme i
Tedbirleri
isletim .
Sistemi Otomatik Baslatma
5.1.2.5 2 (Mount) Ozelliginin -
Sikilagtirma . g .
R Pasif Hale Getirilmesi
Tedbirleri
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
isletim D?sya %lstem|
Sistemi Bitlinliik
5.1.2.6 2 Kontrollerinin A.12.5 isletimsel yazilimin kontroli

Sikilastirma N .

A Diizenli Olarak
Tedbirleri

Yapilmasi

isletim Onyiikleme (Boot)
Sistemi 5197 5 Ayarlarinin Guvenli A.9.4.2 Gluvenli oturum agma
Sikilastirma T Sekilde prosediirleri
Tedbirleri Yapilandiriimasi
isletim -

; . Zorunlu Erisim . .
Sistemi 5128 3 Kontroliiniin (MAC) A.9.4 Slftem ve uygulama erisim
Sikilastirma . . kontrolu

R Aktif Edilmesi

Tedbirleri

Isletim A.9.1 Erigim kontrolinin is

Sistemi 5131 1 Kullanici Haklarinin gereklilikleri

Sikilastirma e Kisitlanmasi )

Tedbirleri A.12.5 Isletimsel yazilimin kontrolii

|S§ilsett;rr:i Otomatik
5.1.3.2 1 Giincellemenin Aktif | A.12.5 isletimsel yazilimin kontrolii

Sikilagtirma Olmasi

Tedbirleri

isletim

Sistemi 5133 1 SMB Protokolii A.9.1 Erisim kontrolliniin is

Sikilastirma — Glivenligi gereklilikleri

Tedbirleri

isletim

Sistemi Yerel Yonetici A.9.2.3 Ayricalikli erisim haklarinin
5.1.3.4 1 i e

Sikilastirma Hesaplari Yonetimi yonetimi

Tedbirleri

isletim

Sistemi Aynicalikli Hesap A.9.2.3 Ayricalikli erisim haklarinin
5.1.3.5 1 Sayilarinin .

Sikilagtirma yonetimi

S Sinirlandiriimasi

Tedbirleri

isletim Yetkili Hesaplarin A.9.2.3 Ayricalikli erigim haklarinin

Sistemi 5136 ) Parola Ozetlerinin yonetimi

Stkilagtirma o Calinmasinin A.9.2.4 Kullanicilara ait gizli kimlik

Tedbirleri Engellenmesi dogrulama bilgilerinin yonetimi
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Varkik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
isletim A.9.2.5 Kullanici erisim haklarinin
Sistemi Kullanilmayan gozden gecirilmesi
5.1.3.7 2 Hesaplarin Devre Disl
Sikilastirma A.9.2.6 Erisim haklarinin kaldirilmasi
S Birakilmasi
Tedbirleri veya diizenlenmesi
isletim o
Sistemi Varsayilan Yonetici ve
5.1.3.8 2 Misafir Hesaplarinin A.9.2 Kullanici erisim yonetimi
Stkilastirma Yapilandiriimasi
Tedbirleri P
Standart
isletim Kullanicilarin Betik
Sistemi Calistirma L
Sikilastirma 5.1.3.9 2 Motorlarina A.9.2 Kullanici erisim yonetimi
Tedbirleri Erisiminin
Kisitlanmasi
isletim
Sistemi 5.13.10 ) Aktif Dizin Sorgulari A.10.1.1 Kriptografik kontrollerin
Sikilastirma R Guvenligi kullanimina iliskin politika
Tedbirleri
—_— A.9.2.3 Ayricalikli erisim haklarinin
Isletim onetimi
Sistemi 5.1.3.11 ) Yonetici Hesaplarinin y
Sikilagtirma . izlenmesi A.12.4.1 Olay kaydetme
Tedbirleri A.12.4.3 Yonetici ve operator kayitlari
isletim
Sistemi Giivenli Yonetici Is
Sikilastirma 51.3.12 2 istasyonu Kullanimi )
Tedbirleri
isletim Devre Disi Birakilan A.9.1 Erisim kontroliiniin is
Sistemi 51313 | 2 He.s.ab!n.Mall gereklilikleri
Sikilagtirma Erisiminin L
Tedbirleri Engellenmesi A.9.2 Kullanici erisim yonetimi
Veri Taban Giincelleme ve Yama | A-12.5isletimsel yazilimin kontroli
Sikilagtirma 5211 1 .
Tedbirleri Yonetimi A.12.6 Teknik agiklik yonetimi
Veri Tabani VeriTabani A.12.5 isletimsel yazilimin kontroli
Parametrelerinin
Slklla'§t|rr.na 5.2.1.2 1 Giivenli A.14.2.5 Giivenli sistem mihendisligi
Tedbirleri Yapilandirilmasi prensipleri
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Varkik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Veri Tabani Varsayilan Hesap ve A.5.1.1 Bilgi glivenligi politikalari
S'k'la?t'rma 5213 1 Parolalarin A.9.2.4 Kullanicilara ait gizli kimlik
Tedbirleri Kullaniimamasi dogrulama bilgilerinin ynetimi
Veri Taban Kellamean i
Sikilastirma 5.2.14 1 rnis A.9.4.3 Parola yonetim sistemi
A Parola Politikalarinin
Tedbirleri
Olusturulmasi
Veri Taban Veri Tabanina Yapilan A.6.2.2 Uzaktan calisma
Sikilastirma 5915 1 U%ak st\:g'la'ntllarm A912 Aglara ve ag hizmetlerine
R Guvenliginin erisim
Tedbirleri Saslanmasi
& A.13.1 Ag glivenligi yonetimi
Veri Tabani Kullanilmayan
Sikilastirma 5.2.1.6 1 Hesaplarin A.9.2 Kullanici erigsim yonetimi
Tedbirleri Kapatilmasi
veri Taban! Anonim Hesaplarin
Sikilastirma 5.2.1.7 1 P A.9.2 Kullanici erigsim yonetimi
A Bulunmamasi
Tedbirleri
Veri Tabani Veri Tabani Rol ve A9.1 E.r.i§im.kontrolUnUn is
Sikilastirma | 5.2.1.8 1 Yetkilerinin gereklilikleri
Tedbirleri Kisitlanmasi A.9.2 Kullanicr erigim yonetimi
Veri Tabani Yonetim o o
Veri Tabani Sisteminin isletim A9.1 E.r.|§|m.kontrolunun 13
Sikilastirma | 5.2.1.9 1 Sistemi Uzerindeki gereklilikleri
Tedbirleri Ayricaliklarinin A.9.2 Kullanicr erigim yénetimi
Sinirlandirilmasi
veri Taban! ézmn:it/isggzlarmm
Sikilastirma | 5.2.1.10 | 1 S¢misl Ray A.18.1.3 Kayitlarin korunmasi
R Guivenliginin
Tedbirleri N
Saglanmasi
Veri Tabani Yedeklerin A.9.2 Kullanici erisim ydnetimi
Sikilastirma 5.2.1.11 1 Guvenliginin
Tedbirleri Saglanmasi A.12.3 Yedekleme
veri Tabani Adanmis Sunucu
Sikilagtirma 5.2.1.12 1 3 A.12.5 isletimsel yazilimin kontrolii
S Kullanilmasi
Tedbirleri
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Veri Taban éz\r/tél:irl?rDosyalarmm
Sikilagtirma 5.2.1.13 1 . A.12.5 isletimsel yazilimin kontrolii
R Kaynaklardan Temin
Tedbirleri ) )
Edilmesi
veri Tabani Ornek Verilerin
Sikilagtirma 5.2.1.14 1 . . A.12.5 isletimsel yazilimin kontrolii
A Silinmesi
Tedbirleri
Veri Tabani Sistem
Veri Tabani Dosyalarinin ve iz
Sikilastirma 5.2.1.15 2 Kayitlarinin Ayni Disk | A.18.1.3 Kayitlarin korunmasi
Tedbirleri Bolumii Uzerinde
Bulunmamasi
. Veri Tabaninda Tablo
Veri Tabani . . R
ve Nesne Dlizeyinde A.9.1 Erisim kontrolinin is
Sikilagtirma 5.2.1.16 2 . . e
S Yetkilendirme gereklilikleri
Tedbirleri
Yapilmasi
isletim Sistemi
e Taan
Sikilastirma 5.2.1.17 2 AN - A 9.2 Kullanic erisim ydnetimi
Tedbirleri Kullanicilarin Yonetici
Haklarina Sahip
Olmamasi
Kimeleme veya
Replikasyon icinde
Veri Tabani Bulunan Veri Tabani A.9.2 Kullanici erisim yénetimi
Sikilagtirma | 5.2.1.18 | 2 Sunuculari Arasi Lo
Tedbirleri iletisimin A.13.1 Ag glivenligi yonetimi
Guivenliginin
Saglanmasi
Veri Tabani l\DAs[':SIZaI::;n“k
Sikilastirma 5.2.1.19 2 . 5 - A.9.2.2 Kullanici erisimine izin verme
R Sisteminin
Tedbirleri
Kullanilmasi
Kritik Bilgi iceren Veri
Veri Tabani Taban A.9.4.1 Bilgiye erisimin kisitlanmasi
K Sunucularinda
Si |la.§t|rr.na 5.2.1.20 3 Duragan Verinin A.10.1.1 Kriptografik kontrollerin
Tedbirleri Giivenliginin kullanimina iligkin politika
Saglanmasi
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Varlik Gnibu Tedbir No TedPir . Tedbir Adi
Ana Basligi Seviyesi
Veri Tabar P —
Sikilastirma 5.2.1.21 3 P, A.13.1 Ag giivenligi yonetimi
R lletisimin Sifreli
Tedbirleri
Olmasi
Sunucu Glincel Web Sunucu
Sikilagtirma 5.3.1.1 1 Yazilimlarinin A.12.5 isletimsel yazilimin kontrolii
Tedbirleri Kullanilmasi
Sunucu WebDAV Desteginin
Sikilagtirma 53.1.2 1 & A.12.5 isletimsel yazilimin kontrolii
S Kaldirilmasi
Tedbirleri
Sunucu A.9.2 Kullanici erisim yénetimi
Sikilagtirma 53.1.3 1 Web Sunuc“usu. . )
Tedbirleri Kullanicr Yonetimi A.12.5 isletimsel yazilimin kontroli
Web Sunucusunun
Sunucu Bilgi ifsalarini
Sikilagtirma 53.1.4 1 ~rel il . A.12.5 isletimsel yazilimin kontrolii
R Onleyecek Sekilde
Tedbirleri
Yapilandiriimasi
Sunucu Desteklenen HTTP
Sikilagtirma 53.1.5 1 Metotlarinin A.12.5 isletimsel yazilimin kontrolii
Tedbirleri Kisitlanmasi
Sunucu Dizin Listelemenin
Sikilagtirma 53.1.6 1 . i, .| A.12.5isletimsel yazilimin kontrolii
A Pasif Hale Getirilmesi
Tedbirleri
Sunucu Debug Modunun
Sikilagtirma 53.1.7 1 & A.12.5 isletimsel yazilimin kontrolii
R Kapali Olmasi
Tedbirleri
Sunucu istek Limitlerinin
Sikilagtirma 53.1.8 1 A.12.5 isletimsel yazilimin kontrolii
A Tanimlanmasi
Tedbirleri
Sunucu i A.12.4.1 Olay kaydetme
Sikilagtirma 53.1.9 1 'z Kayitlarinin
Tedbirleri Alinmasi A.12.4.3 Yonetici ve operator kayitlari
Sunucu Yazma izni Olan A.9.2 Kullanici erisim ydnetimi
Sikilagtirma 5.3.1.10 1 Dizinlerin )
Tedbirleri Kisitlanmasi A.12.5 Isletimsel yazilimin kontrolii
Sunucu . . .
Sikilastirma 5.3.1.11 1 SSL/TLS Kullanimi A-10.1.1 Kr|p.t<?gr.af|k kf).ntrollerln
R kullanimina iliskin politika
Tedbirleri
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Varlik Gnibu Tedbir No Tedplr . Tedbir Adi
Ana Basligi Seviyesi
Sunucu isteklerin HTTP’den A.10.1.1 Kriptografik kontrollerin
Sikilastirma | 5.3.1.12 | 1 HTTPS’e kullanimina iliskin politika
Tedbirleri Yénlendirilmesi A.12.5 isletimsel yazilimin kontrolii
Sunucu Kullanilmayan
Sikilagtirma 53.1.13 1 Modyillerin A.12.5 isletimsel yazilimin kontrolii
Tedbirleri Kaldirilmasi
Sunucu A.9.1 Erisim kontrolinin is
Sikilastirma 5.3.1.14 1 ﬁgﬁlzz:::;n gereklilikleri
Tedbirleri A.12.5 isletimsel yazilimin kontrolii
A.14.1.2 Halka acik aglardaki
Sunucu uygulama hizmetlerinin giivenliginin
Skilastrma | 53.1.15 | 1 Kaynak Kullanim saglanmas|
S Optimizasyonu
Tedbirleri A.14.2.5 Giivenli sistem mihendisligi
esaslari

Sunucu Sunucunun Korumali | A.9.1.2 Aglara ve ag hizmetlerine
Sikilagtirma | 5.3.1.16 1 ve Ayristirilmisg erisim
Tedbirleri Sekilde Kurulumu A.13.1.3 Aglarda ayrim
Sunucu Sunucuda Koruyucu . . . L s
Sikilastirma 5.3.1.17 1 HTTP Basliklarinin Qsilir? Gavenli sistem mahendisligi
Tedbirleri Kullanimi
Sunucu Sunucunun Ozel
Sikilagtirma 5.3.1.18 1 Anahtarinin (Private A.10.1 Kriptografik kontroller
Tedbirleri Key) Korunmasi
Sunucu iz Kayitlarinin A.12.4.1 Olay kaydetme
Sikilastirma 5.3.1.19 2 giitr::;n}(eaylt A.12.4.2 Kayit bilgisinin korunmasi
Tedbirleri Gonderilmesi A.12.4.3 Yonetici ve operator kayitlari
Sunucu Sunucuya IP Adresi - L
Sikilagtirma 5.3.1.20 2 Uzerinden Erisimlerin A.eigklliiz;illr;rikontrolunun 9
Tedbirleri Engellenmesi &
Sunucu Guincel Sanallastirma
Sikilagtirma 53.2.1 1 Yaziliminin A.12.5 isletimsel yazilimin kontrolii
Tedbirleri Kullanilmasi

Konteynerlarin

/Sanal Makinelerin
Sunucu Calistigi Ana Makine
Sikilagtirma 53.2.2 1 Uzerinde A.12.5 isletimsel yazilimin kontrolii
Tedbirleri Sikilastirmalarin

Yapilmasi
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Varlik Gnibu Tedbir No Ted!alr . Tedbir Adi
Ana Basligi Seviyesi
Sanal Makineler
Sunucu Arasinda Zaman
Sikilastirma 53.2.3 1 . A.12.4.4 Saat senkronizasyonu
R Senkronizasyonunun
Tedbirleri .
Saglanmasi
Sanallastirma
Sunucu Yazilimi Guivenlik
Sikilastirma 5.3.2.4 1 . A.13.1.2 Ag hizmetlerinin guivenligi
R Duvarinin Aktif
Tedbirleri
Olmasi
Mantiksal Birim
Sunucu Numarasi (LUN)
Sikilagtirma 5.3.2.5 1 . A.14.2.1 Glivenli gelistirme politikasi
A Maskelemesi
Tedbirleri
Yapilmasi
Sunucu §an§lla§t|rma Unitesi | p g1 Erisim kontroliiniin is
Sikilastirma | 5.3.2.6 1 Uz.e.rmde.n Konsol gereklilikleri
S Erisimlerinin
Tedbirleri Kisitlanmasi A.9.2 Kullanici erigim yonetimi
Sunucu Sanallastirma A.9.1 Erisim kontroluiniin is
Sikilagtirma | 5.3.2.7 1 Unitesinde Kullanici | gereklilikleri
Tedbirleri Yetkilendirme A.9.2 Kullanici erisim yonetimi
Sunucu Gereksiz Hizmetlerin
A.12.1.3 Kapasite yonetimi
Sikilagtirma 53.2.8 1 ve Kullanilmayan
Tedbirleri Donanimlarin A.13.1.1 Ag kontrolleri
Kaldirilmasi
Sanal Makineler o o
Sunucu Uzerindeki Diskler A9.1 E.r.|§|m.kontrolunun 13
Sikilastirma 5.3.2.9 1 icin Disk Kictiltme gereklilikleri
Tedbirleri Konfiglirasyonuna A.9.2 Kullanicr erigim yénetimi
Erisimin Kisitlanmasi
Sanallastirma
Sunucu Yaziliminin Merkezi
Sikilagtirma 5.3.2.10 2 A.12.5 isletimsel yazilimin kontrolii
R Olarak
Tedbirleri . .
Guncellenmesi
Sunucu Sanal Makineler icin A12.4.1 Olay kaydetme
Sikilagtirma 5.3.2.11 2 iz Kayitlarinin A.12.4.2 Kayit bilgisinin korunmasi
Tedbirleri Yonetilmesi A.12.4.3 Yonetici ve operator kayitlari
Sunucu Sanal Makinelerin
Sikilastirma 5.3.2.12 2 N o A.8.3.2 Ortamin yok edilmesi
S Guvenli Imhasi
Tedbirleri
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Varlik Grl.l.bu Tedbir No TedPir . Tedbir Adi [S ISR aToes0nt
Ana Basligi Seviyesi
Hipervizorler
Sunucu Tarafindan Sunulan
Sikilastirma 5.3.2.13 2 Bellek Paylagimi -
Tedbirleri Ozelliklerinin
Kullanimi
Sunucu Sunucu Yedeklerinin
Sikilagtirma 5.3.2.14 2 A.12.3 Yedekleme
R Alinmasi
Tedbirleri
Sunucu Disk ve imajlarin
Sikilastirma 5.3.2.15 3 Sifreli Olarak A.10.1 Kriptografik kontroller
Tedbirleri Saklanmasi
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