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1. AMAC - KAPSAM

Kurumumuzda e-postalarin kisisel ve ig amagl kullanimina y6nelik olarak kurallar1 tanimlamaktir.

2.SORUMLULAR

Bu prosediiriin olugturulmasindan BGYS Ekibi sorumlu olup biitiin ¢alisanlar da uygulamadan

sorumludur.

3.UYGULAMA

E-posta kurumumuzda en 6nemli iletisim kanallarindan biri olup bu kanalin kullanilmasi kaginilmazdir.

Bunun yani sira e-posta, basitligi ve hizi nedeni ile yanlis kullanima veya suiistimallere agik bir kanaldir.

Ayni zamanda kurumumuzda olusturulan e-postalar kurumsal bir kimlik tasimaktadirlar.

E-Postanin izin Verilmeyen Kullamm Yéntemleri:

a)

b)

f)
9)

h)

Kurumumuzun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri igeren mesajlarin gonderilmesi igin kesinlikle kullanilamaz. Bu tiir
ozelliklere sahip bir mesaj alindiginda hemen ilgili birim yoneticisine haber verilmesi ve daha
sonra bu mesajin tamamen silinmesi gerekmektedir.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve icerdigi
bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

Kurumumuz ile ilgili olan hi¢bir gizli bilgi, gonderilen mesajlarda yer alamaz. Bunun kapsamina
icerisine ilistirilen 6geler de dahildir.

Zincir mesajlar (spam) ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar
alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

Kisisel kullanim igin internetteki listelere {iye olunmasi durumunda kurum e-posta adresleri
kullanilmamalidir.

Zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

Kullanicilarin kullanic1 kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

E-posta icerisinde uygun olmayan igerikler (pornografi, irk¢ilik, siyasi propaganda, fikri miilkiyet
iceren malzeme, vb.) gonderilmemelidir.

Calisanlar is ile ilgili yazismalarinda kisisel e-posta hesaplarini (6rnek, hotmail, yahoo, mynet vs)

kullanmamalidir.
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Kisisel Kullamim i¢in e-Posta:

a)

b)

d)

f)

9)

h)

)
K)

Kurumumuzda e-postanin kisisel amaglar i¢in kullanimi mimkiin oldugunca makul seviyede
olmalidir. Ayrica is disindaki e-postalar farkli bir klasor igerisinde saklanmalidir.

Kurum personeli tarafindan internet ortami araciligi ile iletilen her tiirlii kisisel e-posta mesajinin
altinda, Kurum tarafindan belirlenen “gizlilik notu” ve “sorumluluk notu” bilgileri yer almalidir.
Bu bilgiler, e-posta iletisinin igeriginden ve niteliginden Kurumun sorumlu tutulamayacagi
belirtilmelidir.

Personel, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden sifre
kullanilmal1 ve e-posta erisimi i¢in kullanilan donanim/yazilim sistemleri yetkisiz erisimlere karsi
koruma saglamalidir.

Gizli ve hassas bilgi iceren elektronik postalar kriptolanarak iletilmelidir.

Kullanicilarin  kullanic1 kodu/sifresini girmesini isteyen e-maillerin sahte e-mail olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

Kurum c¢alisanlari mesajlarmi1  diizenli olarak kontrol etmeli ve kurumsal mesajlar
cevaplandirmalidir.

Kurum caliganlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesi ve okunmasini engellemekten sorumludurlar.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.
Elektronik postalarin sik sik gozden gecirilmesi, gelen mesajlarin uzun siireli olarak genel
elektronik posta sunucusunda birakilmamasi ve bilgisayardaki kisisel klasore (personel folder)
¢ekilmelidir.

6 ay siireyle hi¢ kullanilmamig e-posta adresleri kullaniciya haber vermeden kapatilabilir.

E-posta adresine sahip kullanici, emekli olma, isten ayrilma gibi durumlarda Personel Daire
Baskanlig1 soz konusu degisikligi en gec 2 giin iginde Bilgi Islem Daire Baskanligma bildirmesi
gerekmektedir.
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Denetleme:

Kurum personeli, gonderdikleri, aldiklar1 veya sakladiklar1 e-postalarda kisisellik aramamalidir. Bu

yiizden yetkili kisiler 6nceden haber vermeksizin e-posta mesajlarini denetleyebilirler.

E-Posta Isletimi:

Kurum, e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde igletimi igin gerekli yonetim ve alt

yapiy1 saglamakla sorumludur.

E-Posta Sistemi Viriis Korumasi:

Viriis, Solucan, Truva Ati veya diger zararli kodlar bulagmis olan bir e-posta kullaniciya zarar verebilir.

Bu tiir viriislerle bulasmis e-postalar Anti-viriis sistemleri tarafindan taranip temizlenmelidir. Ag giivenlik

yoneticileri bu sistemden sorumludur.
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