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BiRiM AG VE SISTEM YONETIM SUBE MUDURLUGU
ALT BIiRIM AG VE SISTEM YONETIM VE LOGLAMA KAYIT BIRIMI
BiRiM AMiRi HAKAN TOPTAS

IS TANIMI

Universitenin ag altyapisin1 i¢ ve dis siber tehditlere karst korumaktan; giivenlik duvari
(Firewall), saldir1 tespit/6nleme sistemleri (IDS/IPS) gibi kritik giivenlik cihazlarimin kurulum, yonetim
ve bakimimi yapmaktan; 5651 sayili kanun basta olmak iizere yasal mevzuatlara ve Bilgi Giivenligi
Yonetim Sistemi (BGYS) standartlarina uygun olarak ag trafigini izlemek, log kayitlarini yonetmek ve
giivenlik ihlallerine miidahale etmekten sorumludur.

SORUMLULUKLAR

1. Universitenin ag giivenlik altyapisini (Firewall, IDS/IPS vb.) olusturan donanim ve yazilimlarin
kurulum, konfigiirasyon ve bakim siireclerini yonetmek.

2. Ag giivenligi ve sunucu erigsimini saglayacak giivenlik politikalarini ve erisim kontrol kurallarini
olusturmak, uygulamak ve periyodik olarak giincellemek; Universiteye ait IP bloklarmin yonetimini
yapmak.

3. Giivenlik altyapisindaki tiim bilesenlerin performansim ve trafik degerlerini siirekli izleyerek
analiz etmek, kaynaklarin verimli kullamimi ve sistem performansmin artirilmasi ig¢in gerekli
iyilestirmeleri yapmak.

4. Ag giivenligi altyapisinin is siirekliligi planlarina uygun olarak kesintisiz ¢alismasini saglamak;
sistemsel arizalara en kisa siirede miidahale etmek ve risk degerlendirme prosediirleri dogrultusunda
siber giivenlik risklerini yonetmek.

5. Ag trafigi ve internet kullanimina iligkin log kayitlarini yasal mevzuata ve BGYS prosediirlerine
uygun olarak toplamak, analiz etmek ve saklamak; olas1 giivenlik ihlal olaylarini "Ihlal Olay Y 6netimi"
prosediiriine gore yoneterek miidahale etmek.

6. Gilvenlik altyapisi varliklarinin envanterini tutmak, kabul edilebilir kullanim politikalarini
uygulamak ve zararli yazilimlara karsi koruma onlemlerini saglamak; cihazlarin bakim ve destek
anlagmalarin1 takip etmek.

7. Kritik giivenlik cihazlarinin konfigiirasyon yedeklerini diizenli olarak almak ve test etmek;
altyapida yapilacak degisiklikleri "Degisiklik Y6netimi" prosediiriine uygun olarak yiiriitmek ve yazilim
versiyonlarini giincel tutmak.

8. Sorumlulugundaki altyapiya ait teknik dokiimantasyonu olusturmak ve giincel tutmak; tespit
edilen uygunsuzluklarin giderilmesi icin diizeltici faaliyetleri yiiriitmek.

9. Ogrenci kuliiplerinden gelen web alani ve e-posta adresi taleplerini degerlendirerek ilgili teknik
islemleri gergeklestirmek.

10. Birim amiri tarafindan verilen, goérev alani ile ilgili diger gorevleri eksiksiz yerine getirmek.
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